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as deutsch-franzosische Innovationsprojekt 5G-RACOM un-

tersucht die effiziente, zuverlassige und nachhaltige Nut-
zung des Future Railway Mobile Communication System (FRMCS)
und seines Frequenzspektrums. Als Nachfolger von GSM-R wird
FRMCS eine echtzeitfdhige, hoch-performante Zug-Land-Kom-
munikation auf Basis von 5G sicherstellen und damit eine weit-
reichende Digitalisierung des Bahnbetriebs ermoglichen. Das
Projekt untersucht hybride FRMCS-Netze, bei denen o6ffentlicher
Mobilfunk das betriebseigene Bahnfunksystem erganzt, bei-
spielsweise als Riickfallebene oder zur Kapazitatserweiterung.
Hierzu werden Fahigkeiten der MP-TCP- und MP-QUIC-Mehrwe-
geprotokolle genutzt.

1 Uber FRMCS und das 5G-RACOM-Projekt

Die fortschreitende Digitalisierung und Automatisierung des Bahnbe-
triebs geht einher mit anspruchsvollen Konnektivitatsanforderungen,
die das derzeitige 2G-basierte Zugfunksystem GSM-R nicht erfiillt. Da
GSM-R in den 2030er Jahren zudem obsolet wird, wird auf europai-
scher Ebene das 5G-basierte FRMCS entwickelt [1, 2]. FRMCS wird an-
getrieben durch den Bedarf an einer verbesserten, zukunftssicheren
und langfristigen bahnbetrieblichen Telekommunikation, einer ver-
besserten Interoperabilitdt sowie mehr Flexibilitdt zur Unterstiitzung
des modernen und effizienten Eisenbahnbetriebs.

Die FRMCS-Standardisierung wird von der UIC (Internationaler Eisen-
bahnverband) und ETSI (Europdisches Institut fir Telekommunika-
tionsnormen) gepragt. Zwei Mobilfunk-Frequenzbander (900 MHz
und 1900 MHz) wurden fiir die Einfiihrung von FRMCS in Europa zu-
gewiesen [3], wobei Teile des allokierten Frequenzspektrums bereits
heute mit GSM-R (900 MHz) genutzt werden. Der Zugang zu weite-
ren Frequenzressourcen von o&ffentlichen Mobilfunknetzbetreibern
(PMNO) wird als Erganzung erwogen. Die FRMCS-Architektur basiert
auf zwei Hauptparadigmen: (1) Modularitat, die eine Trennung von
Anwendung und Ubertragungssystem ermdglicht, und (2) Verwen-
dung von standardisierten Komponenten und Off-the-Shelf-Techno-
logien. Die Diensteunterstiitzung basiert auf dem sog. MCx-Frame-
work, wahrend fiir die Ubertragung die 5G SA (5G Standalone)-Tech-
nologie verwendet wird. Diese bietet die Flexibilitdt, andere Zugangs-
technologien sowie Netzwerke zu integrieren. Sowohl die Ubertra-
gungsschicht als auch die Dienste sind von 3GPP standardisiert.

Um weitere Fortschritte zu erzielen, haben sich franzosische und
deutsche Eisenbahninfrastrukturbetreiber, Telekommunikationsan-
bieter, Forschungsinstitute und Hochschulen im Projekt 5G-RACOM
(5G for Resilient and Green RAil COMmunications) [4, 5] zusammen-
geschlossen. Das Projekt wird im Rahmen des Innovationsprogramms
“Franco-German Ecosystem for Private 5G Networks” gemeinsam
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he German-French 5G-RACOM innovation project

is investigating the efficient, reliable and sustaina-
ble use of the Future Railway Mobile Communication Sys-
tem (FRMCS) and its frequency spectrum. As the successor
to GSM-R, FRMCS will ensure high-performance and real-
time train-to-ground communication based on 5G, thereby
enabling railway digitalisation. The project examines hybrid
FRMCS networks, where public mobile connectivity comple-
ments the railway radio system for fallback or capacity en-
hancement by utilising the capabilities of the MP-TCP and
MP-QUIC multipath protocols.

1 About FRMCS and the 5G-RACOM project

The advancing digitalisation and automation of rail opera-
tions is associated with highly demanding connectivity re-
quirements. The 5G-based FRMCS is currently under devel-
opment at the European level [1, 2], because the present 2G-
based railway mobile communication system GSM-R does not
meet these demands and will become obsolete in the 2030s.
FRMCS is driven by the need for improved connectivity and
performance, future-proofing to ensure long-term viability,
enhanced interoperability and flexibility to support modern
and efficient railway operations.

FRMCS standardisation is being driven forward by the UIC
(International Union of Railways) and ETSI (European Tel-
ecommunications Standards Institute) within the Technical
Committee for Railway Telecommunications (TC RT). Two
railway mobile radio (RMR) frequency bands (at 900 MHz and
1900 MHz) have been allocated for FRMCS deployment in Eu-
rope [3], while parts of the radio spectrum are already in use
with GSM-R (at 900 MHz). The access to additional spectrum
resources from public mobile network operators (PMNOs) is
considered to be complementary. The FRMCS architecture is
based on two main paradigms: (1) modularity, which enables
the separation of the application and the communication sys-
tem, and (2) the use of standardised components and off-the-
shelf technologies. The services are based on the mission criti-
cal services framework (MCx), while the transport utilises 5G
SA (5G standalone) technology, which offers the flexibility to
integrate other access technologies in addition to networks.
Both the transport and services are standardised by 3GPP.
French and German railway infrastructure managers, telecom-
munication vendors, research institutes and academia have
joined forces in the 5G-RACOM (5G for Resilient and Green
RAil COMmunications) project [4, 5] to make further progress.
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vom deutschen Bundesministerium fiir Wirtschaft und Klimaschutz

(BMWK) und dem franzésischen Ministere de I'Economie et des Finan-

ces et de la Relance (MEFR) geférdert. Es lduft Gber drei Jahre bis Ende

2025 und erforscht, entwickelt und demonstriert Schlisseltechnolo-

gien, um ein effizientes, resilientes und zukunftssicheres FRMCS-Sys-

tem Uber folgende Arbeitsschwerpunkte zu erreichen:

1) Effiziente Nutzung des verfiigbaren FRMCS-Frequenzspektrums
durch die Bereitstellung akkurater 900-MHz- und 1900-MHz-Ka-
nalmodelle fiir ausgewahlte Eisenbahnumgebungen auf Basis von
Kanalmesskampagnen (zur Verbesserung der Funknetzplanung).
Dariiber hinaus Durchfiihrung von Analysen zur FRMCS/GSM-R-
Technologiekoexistenz im 900-MHz-Band.

2) Untersuchung hybrider Netzwerkansétze, welche private FRMCS-
und offentliche 5G-Netze kombinieren, auf Basis verschiedener An-
wendungsfalle (z.B. Ruckfallebene oder Kapazitatserweiterung)
sowie Architekturoptionen und dariiber hinaus Implementierung
und Demonstration ausgewahlter Mehrwegeprotokollldsungen
fur die parallele und nahtlose Nutzung beider Netze.

2 Anwendungsfélle und Architekturen fiir hybride FRMCS-Netze

In hybriden FRMCS-Netzwerkarchitekturen kénnen Anwendungen
des kiinftigen Bahnbetriebs, die primar das private FRMCS-Netz nut-
zen, eine ergdnzende, unabhdngige Infrastruktur offentlicher 5G-Net-
ze verwenden und auf zusétzliche Frequenzspektren zugreifen. Dies
ist vorteilhaft fiir die Erhohung der Ausfallsicherheit und Verfligbarkeit
im Bahnfunksystem durch parallele Nutzung mehrerer unabhangiger
Verbindungen (d.h. Datenpfade). Zudem wird die Kapazitat fiir daten-
intensive Dienste erhoht, betrieblich weniger relevanter Datenverkehr
bei Bedarf ausgelagert und die Gesamtabdeckung verbessert.
5G-RACOM wird diese Vorteile anhand von verschiedenen Anwen-
dungsfallen testen und demonstrieren (Bild 1).

Um die 5G-RACOM-Anwendungsfalle zu unterstiitzen, gibt es mehre-
re Realisierungsoptionen fiir hybride FRMCS-Netzwerkarchitekturen.
Jede Architektur weist bestimmte Merkmale auf und unterliegt den
Randbedingungen und der Anwendbarkeit im jeweiligen Land oder
in der jeweiligen verantwortlichen Organisation. So sind beispielswei-
se Gesetzgebung, Funkabdeckung, Verfligbarkeit eingesetzter Tech-
nologien sowie Geschafts- und Betriebsmodelle zu beriicksichtigen. In
operativen FRMCS-Netzen muss dariber hinaus Gber weitere Design-
aspekte wie Unterstiitzung von Roaming, Nutzung verschiedener Netz-
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The project has been established under the “Franco-German
Ecosystem for Private 5G Networks” innovation program set up
by the German Federal Ministry for Economic Affairs and Cli-
mate Action (BMWK) and the French Ministére de 'Economie
et des Finances et de la Relance (MEFR). It will run over three
years to the end of 2025 and investigate, develop and demon-
strate key technologies in order to achieve a green, resilient and
future-proof FRMCS system using the following two paths:

1) Exploiting the available FRMCS frequency spectrum most
efficiently by providing accurate 900 MHz and 1900 MHz
channel models for railway environments based on channel
sounding campaigns (for improving radio planning and de-
ployments) and by conducting an FRMCS/GSM-R technol-
ogy coexistence analysis in the 900 MHz band.

2) Investigating hybrid network approaches that combine pri-
vate FRMCS and public 5G networks, studying different
use cases (e.g. fallback and capacity enhancement) as well
as architecture options and implementing and demonstrat-
ing selected multipath protocol solutions for the parallel and
seamless use of both networks.

2 Use cases and architectures for hybrid FRMCS networks

In hybrid FRMCS network architectures, future railway applications
that primarily use private FRMCS networks will be able to leverage
the additional and independent infrastructure from public 5G net-
works and access an additional frequency spectrum. This is advan-
tageous for increasing resilience and availability in railway commu-
nications by means of the parallel use of multiple independent con-
nections (i.e. data paths). It also provides capacity enhancement for
bandwidth-intensive services, offloads non-critical traffic when nec-
essary and improves overall coverage.

5G-RACOM will test and eventually demonstrate these benefits us-
ing real railway applications in several high-level use cases, as illus-
trated in fig. 1.

There are multiple hybrid FRMCS network architecture options
available to support the aforementioned use cases. Each architecture
provides certain characteristics and is subject to availability and ap-
plicability in the specific country or organisation, while taking fac-
tors such as legislation, coverage, the technologies in use and the
business and operating models into account. Operational FRMCS

uce
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network if the FRMCS
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Some data flows are
duplicated to the
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network coverage ends
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the track has not (yet)
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Bild 1: 5G-RACOM Anwendungsfalle
Fig. 1: 5G-RACOM use cases

Quelle/Source: DB
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zugangstechnologien und verteilte Architekturen entschieden werden.
Es werden neue Lésungen und technische Fahigkeiten bendtigt, um
all diese Anwendungsfélle vollstandig umzusetzen. Das Projekt 5G-RA-
COM sieht die Implementierung von Multipfad-Funktionalitat als we-
sentlich fiir die Erflllung dieses Ziels an. Hierbei sei erwdhnt, dass die
FRMCS-Systemanforderungsspezifikation (SRS) der UIC die Multipfad-
Funktionalitat standardisiert und als optionale Funktion ausweist.

Die Funktionalitat wird durch die Multipath-Funktion (MPF) im traditio-
nellen Client-Server-Modell unter Verwendung fortgeschrittener Mehr-
wege-Transportprotokolle wie MP-QUIC oder MP-TCP implementiert.
Die MPF unterstiitzt Schliisselfunktionen wie die Pfadsteuerung, die
den Datenverkehr tiber den gewlinschten Pfad leitet, und die Pfadum-
schaltung, bei welcher der Datenverkehr nahtlos von einem auf den an-
deren Pfad tibergeht. Bei der Pfadteilung wird der Verkehr auf mehrere
Datenpfade aufgeteilt, wahrend bei der Replikation Datenpakete tber
mehrere Pfade kopiert Ubertragen werden. Zudem stellt MPF sicher,
dass Anwendungen weiterhin Standard-Transportprotokolle wie TCP
oder UDP verwenden kdnnen, wodurch Transparenz ggi. der Applika-
tion erhalten bleibt. Weitere Einzelheiten sind in Abschnitt 4 zu finden.
MPF ersetzt nicht zwangslaufig die Art der Zusammenschaltung meh-
rerer Netze, wie durch National Roaming oder MOCN (Multi-Operator
Core Networks). Vielmehr kann es auch in Kombination mit diesen ein-
gesetzt werden, um zusatzliche Funktionalitaten bereitzustellen und
die Effektivitat dieser Netzstrukturen zu verstdrken, insbesondere in
dynamischen Umgebungen, wie man sie im Bahnbetrieb vorfindet.
Bild 2 zeigt ausgewahlte hybride FRMCS-Netzarchitekturen zusammen
mit MPF, einschlieflich der von ihnen unterstitzten Anwendungsfalle
und der voraussichtlichen Leistung beim Wechsel zwischen den Net-
zen (Pfaden).

3 Multipath-Architektur in 5G-RACOM

5G-RACOM implementiert ein Architekturmodell mit einem 5G-ba-
sierten FRMCS-Netz und einem zusatzlichen o6ffentlichen 5G-Netz
mit eigenstandiger SIM-Karte (Public Subscription), siehe Bild 3.
Der streckenseitige FRMCS-Diensteserver (MCx-Server) stellt Diens-
te fir Bahnanwendungen bereit, die MCPTT-, MCData- oder potenziell

networks must, in principle, support further use cases such as roam-
ing, the use of various network access technologies and distributed
architectures. New solutions and technical capabilities are needed to
fully support all these use cases and the 5G-RACOM project sees the
implementation of multipath functionality as essential to fulfill this
objective. Note that the UIC’s FRMCS System Requirements Specifi-
cation (SRS) is standardising multipath functionality and designated
it as an optional feature.

Multipath functionality will be implemented through the mul-
tipath function (MPF) in the traditional client-server model us-
ing advanced multipath transport protocols such as MP-QUIC or
MP-TCP. The MPF will support key capabilities such as path steer-
ing, which directs traffic along the desired path, and path switching,
which seamlessly transitions traffic between paths. Path splitting di-
vides the traffic across multiple paths, while replication copies data
packets across several paths. Additionally, the MPF ensures that ap-
plications can continue to use standard transport protocols such as
TCP or UDP, thereby maintaining transparency. See Section 4 for
more details.

The MPF does not replace multi-network access architectures such
as national roaming or MOCN (Multi-Operator Core Networks).
Rather, it has the potential to complement and bolster the effective-
ness of these network structures by providing additional capabilities,
especially in dynamic environments such as those encountered by a
moving train. Fig. 2 illustrates selected hybrid FRMCS network ar-
chitectures together with MPE including their supported use cases
and estimated performance related to switching between networks
(paths).

3 Multipath architecture in 5G-RACOM

5G-RACOM’s hybrid FRMCS network architecture corresponds to
an implementation with a public subscription model and has been
further elaborated in fig. 3. The FRMCS service server (i.e. an MCx
Server) located in the trackside system provides the services of-
fered to railway applications utilising MCPTT, MCData or poten-
tially MCVideo capabilities. On the train, the onboard gateway with
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Bild 2: Architekturoptionen fiir hybride FRMCS-Netze
Fig. 2: Selected hybrid FRMCS network architectures

Quelle/ Source: DB
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Bild 3: Hybride FRMCS-Netzwerkarchitektur im 5G-RACOM-Projekt
Fig. 3: A hybrid FRMCS network architecture for the 5G-RACOM project

Quelle/Source: DB

MCVideo-Funktionen nutzen. Im Zug ermdglicht das fahrzeugseitige
Onboard-Gateway mit MCx-Client(s) mehreren Eisenbahnanwendun-
gen den Zugriff auf das hybride FRMCS-Netz und den MCx-Server. Die
MPF muss sowohl auf der Fahrzeugseite (MPF-Client) als auch auf der
Streckenseite (MPF-Server) des FRMCS-Systems umgesetzt werden.

Zwei 5G-Funkmodule, mit einer privaten FRMCS-SIM-Karte und der
5G-SIM-Karte eines offentlichen Mobilfunkbetreibers (PMNO), werden
in die bordseitige Systemarchitektur integriert und mit dem Onboard-
Gateway verbunden, sodass jedes Netz einen unabhéangigen Datenpfad
bereitstellt. Das private FRMCS-Netz des Eisenbahn-Infrastrukturmana-
gers (IM 5G System) und das &ffentliche 5G-Netz (PMNO 5G System)
werden nur auf der User Plane (d.h. Datenlibertragungsebene) tber
die N6-Schnittstelle und tGiber den MPF-Server integriert. Der MPF-Ser-
ver verankert den gesamten Datenverkehr und wird in Form eines ei-
genstandigen GW/Proxy zwischen den 5G-Systemen und anderen stre-
ckenseitigen Netzwerkelementen wie dem MCx-Server eingesetzt. Hier-
bei ist zu erwdhnen, dass der MPF-Server im Rahmen der Mdglichkeiten
von 5G-RACOM nicht mit dem MCx-Server oder der Policy Control Func-
tion (PCF) auf der Control Plane (d.h. N5/N33-Signalisierung) integriert
wird, obwohl dies fur spatere betriebliche Einsétze fiir eine Interaktion
mit dem 5G-QoS-Management vorgesehen ist. MPF-Client und -Server
unterstiitzen die Mehrwege-Transportprotokolle MP-QUIC und MP-TCP.

4 Multipath-Protokolle in 5G-RACOM

Herkémmliche Transportprotokolle wie TCP und UDP sind fiir die
Datenuibertragung Uber einen Pfad zwischen Quelle und Ziel kon-
zipiert. Sie ermdglichen eine zuverldssige Dateniibertragung (TCP)
oder eine schnellere, verbindungslose Kommunikation (UDP). Mit
Mehrwege-Transportprotokollen kénnen Daten parallel Gber ver-
schiedene Pfade Uibertragen werden, wodurch sich Bandbreiten-
nutzung und Zuverlassigkeit erheblich verbessern. Dieser Ansatz er-
weitert das Einpfad-Konzept, indem er verschiedene Sub-Flows an-
legt, mit jeweils eigener IP-Adresse, die aber zur selben Verbindung
gehdren (Bild 4).
Mehrwege-Transportprotokolle fiihren neue Funktionen ein, wie z.B.:
- Steering (Pfadsteuerung): Die Fahigkeit, eine oder mehrere Netz-
werkschnittstellen fiir neue Datenstrome auszuwdhlen und zu ver-
wenden. Sie ermdglicht dem Mehrwegetransport, den ankommen-

MCx Client(s) allows multiple railway applications inside the train
to access the hybrid FRMCS network and the MCx Server. The MPF
must be implemented both onboard (MPF Client) and at the track-
side (MPF Server) of the FRMCS system.

Two 5G radio modules, one with a private FRMCS SIM card and
one with a public 5G SIM card, will be integrated into the onboard
system architecture and connected to the onboard gateway, meaning
that each network will provide an independent data path. The pri-
vate FRMCS network of the infrastructure manager (IM 5G System)
and the public 5G network (PMNO 5G System) will be integrated
only at the user plane level (i.e. data only) using the N6 interface and
through the MPF Server. The MPF Server will anchor all the data
traffic and will be deployed in the form of a standalone GW/proxy,
residing between the 5G systems and other trackside network ele-
ments such as the MCx server. Note that the MPF Server will not
be integrated with the MCx Server or the Policy Control Function
(PCF) on the control plane level (i.e. N5/N33 signaling) under the
5G-RACOM project, though this is envisioned for operational de-
ployments in order to enable 5G QoS management interaction. The
MPF client and server will support the MP-QUIC and MP-TCP
multipath protocols.

4 Multipath protocols in 5G-RACOM

Traditional transport protocols such as TCP and UDP are de-

signed for single-path data transmissions between a source

and destination. These protocols enable reliable data transfers

(TCP) or faster, connectionless communication (UDP). Mul-

tipath transport protocols allow the data to be transmitted si-

multaneously over multiple paths, thereby significantly im-

proving bandwidth utilisation and reliability. This approach ex-

tends the single-path concept by creating different sub-flows,
each with its own IP address, but belonging to the same connection

(fig. 4).

Multipath transport protocols introduce new capabilities such as:

o Steering: the ability to select and use one or more specific
network interfaces for new data flows. This enables multipath
transport to be aware of any incoming traffic and select the
appropriate network that fulfils the traffic requirements.
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Bild 4: Einwege- und
Mehrwegeprotokolle
Fig. 4: Traditional
(single-path) and
multipath protocols
Quelle/Source: TU limenau
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den Datenverkehr zu erkennen und das geeignete Netz auszuwdh-
len, das die zugehdrigen Anforderungen erfiillt.

« Switching (Pfadumschaltung): Diese Funktion ermdglicht die Hand-
over-Mechanismen der Transportschicht und die Migration von Ver-
bindungen. Wenn das priméare Netz oder eines der Netze eines be-
stimmten Datenflusses eine Verschlechterung aufweist, gewdhrleis-
tet die Pfadumschaltung die Kontinuitét des Dienstes.

« Splitting (Pfadteilung): Diese Funktion verteilt den Datenverkehr ei-
nes Datenflusses auf mehrere Sub-Flows und Pfade, um entweder
die Gesamtkapazitdt zu erhohen oder die Zuverldssigkeit und Aus-
fallsicherheit zu verbessern.

« Replikation: Eine weitere Form der Aufteilung, bei der dasselbe Pa-
ket iber mehrere Sub-Flows gleichzeitig gesendet wird, wodurch die
Gesamtkapazitat verringert, die Zuverldssigkeit kritischer Daten je-
doch erhéht wird.

Das 5G-RACOM-Projekt hat eine umfangreiche Bewertung durchge-

fuhrt, um das/die am besten geeignete(n) Multipfad-Protokoll(e) fiir

die Implementierung und Erprobung auszuwahlen. Folgende Proto-
kolle wurden in Betracht gezogen: Multipath TCP (MP-TCP), Multipath

QUIC (MP-QUIC), Stream Control Transmission Protocol (SCTP) mit

Concurrent Multipath Transfer (CMT), Multipath Datagram Congesti-

on Control Protocol (MP-DCCP), Multipath UDP (MP-UDP), Software-

Defined Wide Area Network (SD-WAN) und Load Balancing-Based IP

Routing.

Durch den Bewertungsprozess wurden allgemeine Herausforderun-

gen flr alle Multipath-Protokolle identifiziert und Losungen bzw. Ab-

hilfemaBnahmen definiert. Eine der gro3ten Herausforderungen ist
das Fehlen einer eigenstandigen GW/Proxy-Lésung, die in der Lage
ist, Mehrwege-Transportprotokolle kiinftig nahtlos in das Bestands-
netz zu integrieren. Die derzeitigen Implementierungen sind lber-
wiegend end-to-end (e2e), d. h. Multipath wird auf der Anwendungs-
seite integriert. Eine weitere Herausforderung ist die Verwaltung
doppelter Kontrollschleifen bei der Implementierung einer solchen

GW/Proxy-Losung. Dies wiirde die Handhabung des reguldren e2e-

Kontrollkreises des klassischen Transportprotokolls und eines zusatz-

lichen Kontrollkreises zwischen den MPF, die als Gateways fungieren,

erfordern. Diese doppelte Verwaltung flihrt zu Komplexitat bei sog.

Retransmissions, Acknowledgements und der allgemeinen Proto-

kolleffizienz (Bild 5).

Als Ergebnis der Analyse wurden MP-TCP- und MP-QUIC-Protokolle

aufgrund ihrer Ubereinstimmung mit betriebswirtschaftlichen Kriteri-

en, den allgemeinen funktionalen Anforderungen und den Leistungs-
indikatoren ausgewahlt. Wahrend MP-TCP die meisten Kriterien er-
fullt, bietet MP-QUIC zusatzliche Vorteile und Performancepotenziale.
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« Switching: this feature enables the transport layer’s handover
mechanisms and connection migration. When the primary
network or any of the networks used for a specific data flow
degrades, the switching functionality ensures service conti-
nuity by moving the data to available resources in order to
maintain the best possible service.

Splitting: this functionality distributes a data flow’s traffic

across multiple sub-flows and paths either to increase overall

capacity or enhance reliability and fault tolerance.

o Replication: another form of splitting where the same packet
is sent over some or all sub-flows simultaneously, thereby de-
creasing the overall capacity, but increasing the reliability of
critical data.

The 5G-RACOM project conducted a multi-criteria assess-
ment to select the most suitable multipath protocol(s) for im-
plementation and testing. The considered candidate protocols
were Multipath TCP (MP-TCP), Multipath QUIC (MP-QUIC),
Stream Control Transmission Protocol (SCTP) with Concur-
rent Multipath Transfer (CMT), Multipath Datagram Con-
gestion Control Protocol (MP-DCCP), Multipath UDP (MP-
UDP), Software-Defined Wide Area Network (SD-WAN) and
Load Balancing-Based IP Routing.
By means of this process the general challenges for all the mul-
tipath protocols were identified and solutions or mitigations
were defined. One major challenge involves the lack of a stan-
dalone GW/proxy solution capable of seamlessly integrating
multipath transport protocols into existing network infrastruc-
ture. Current implementations are predominantly end-to-end
(e2e), meaning that the multipath is integrated on the appli-
cation side. Another significant challenge involves managing
double control loops when implementing such GW/proxy solu-
tions. This would require handling the regular e2e control loop
of the standard transport protocol and an additional control
loop between the MPFs that act as gateways. This dual man-
agement leads to complexities in retransmissions, acknowledg-
ments and overall protocol efficiency (fig. 5).
The MP-TCP and MP-QUIC protocols were selected due to
their alignment with the business criteria, general functional
requirements and performance indicators based on the analy-
sis and assessment. While MP-TCP appears to fulfil most of
the criteria, MP-QUIC offers additional benefits and the po-
tential to outperform it.

o MP-TCP extends the traditional TCP, making it easier to deploy
and integrate as it is already part of the Linux kernel. This enhanc-
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« MP-TCP erweitert das herkémmliche TCP, was Bereitstellung und In-
tegration erleichtert, da es bereits Teil des Linux-Kernels ist. Es erhoht
die Zuverlassigkeit, indem es mehrere Pfade aggregiert und nahtlose
Failover-Fahigkeiten bietet. Die Kontrollmechanismen der Pfade kén-
nen jedoch nicht ausgeschaltet werden.

+ MP-QUIC basiert auf dem modernen QUIC-Protokoll, das von vorne
herein niedrige Latenzzeiten und bessere Leistung fir HTTP/3-Da-
tenverkehr unterstltzt. Es wurde entwickelt, um Multipath-Opera-
tionen effizient zu handhaben und Probleme mit Warteschlangen-
blockierungen in TCP zu reduzieren. MP-QUIC verwendet unabhan-
gige Sequenznummern fiir Pfade, was eine effiziente Neuordnung
ermoglicht und die Latenzzeit verringert. MP-QUIC befindet sich je-
doch noch in der Entwicklungsphase und wird méglicherweise noch
nicht umfassend unterstiitzt. Zudem bestehen Probleme mit ver-
schlusselter Paketpriifung und Handhabung durch Middleboxen.

Um eine dynamisch verwaltete MPF-Losung fiir das hybride FRMCS-

Netz zu implementieren, konnte ein Kontrollprotokoll, wie in Bild 3

dargestellt und von der FRMCS SRS der UIC Gber den FSMPM-Referenz-

punkt definiert, zwischen MPF-Client und -Server erforderlich werden,
um eine nahtlose Mehrwegeverbindung sowie ein sicheres und effizi-
entes Mehrwege-Management zu gewahrleisten. Dieses Protokoll soll-
te Funktionen von 3GPP/IETF-Standards nutzen, z.B.: Echtzeit-Kontroll-
signalisierung; Uberwachung und Meldung von Leistungskennzah-
len (KPI) und Anwendungsanforderungen, die dem MPF-Server hel-
fen, fundierte Entscheidungen Uber das Datenverkehrsmanagement
zu treffen; sowie Richtlinienimplementierung und Entscheidungslogik.

Letztere sorgt fir eine effiziente dynamische Instanzierung und Para-

metrisierung, wodurch die Nutzung von Mehrwegeprotokollen und

deren inhdrenter Fahigkeiten optimiert wird, um die Anforderungen
der Anwendungen so weit wie mdglich zu erfiillen. Ein solches Steu-
erprotokoll muss diese Funktionen durch Erkennung, Einrichtung und

Informationsaustausch erleichtern, um robuste, skalierbare und sichere

Multipath-Management-Losungen zu liefern. Im Rahmen von 5G-RA-

COM wird ein Konzept fir ein Multipath-Kontrollprotokoll entwickelt,

dessen Implementierung jedoch nicht Bestandteil des Projekts ist.

5 Felderprobung

Die Feldstudie, die Test- und Demonstrationsfahrten umfasst, wird
im ,Digitalen Testfeld Bahn” der Deutschen Bahn AG (DB) im Erzge-

es reliability by aggregating multiple paths that provide seamless
failover capabilities. However, the paths’ controlling mechanisms
cannot be turned off.

o MP-QUIC is built on the modern QUIC protocol, which inher-
ently supports low latency and better performance for HT'TP/3
traffic. It is designed to handle multipath operations efficiently,
thereby reducing the head-of-line blocking issues in TCP. MP-
QUIC uses independent sequence numbers for different paths
that enable efficient reordering and reducing latency. However,
MP-QUIC is still in development and may not yet have wide-
spread adoption or support. It also faces challenges with encrypt-
ed packet inspection and handling by middleboxes.

To implement a dynamically managed MPF solution for the hybrid
FRMCS network, a control protocol, as shown in fig. 3 and defined
by the UIC’s FRMCS system requirement specification (SRS) via the
FSMPM reference point, between the MPF client and server may
eventually become necessary to ensure seamless multipath connec-
tivity and secure and efficient multipath management. This proto-
col should leverage the features from the 3GPP/IETF standards, e.g.
real-time control signalling; monitoring and reporting of Key Per-
formance Indicators (KPIs) and application requirements, helping
the MPF server make informed decisions about traffic management;
and policy implementation and decision logic. The latter ensures ef-
ficient dynamic instantiation and parametrisation, thereby optimis-
ing the utilisation of multipath protocols and their inherent capabili-
ties in order to meet application needs as much as possible. Such a
control protocol will facilitate these features throughout the discov-
ery, setup and information exchange and shall deliver robust, scal-
able and secure multipath management solutions. The 5G-RACOM
project is developing a multipath control protocol concept, but its
implementation is not included in the project.

5 Field experiments

The field study, encompassing testing and demonstration events,
will take place at Deutsche Bahn AG’s (DB) “Digitales Testfeld
Bahn” testbed situated in the Ore Mountain region of eastern Ger-
many (fig. 6). The testbed stretches over 25 kilometres of track in a
rural and moderately hilly terrain and links the cities of Schwarzen-
berg and Annaberg-Buchholz. 5G coverage along the tracks is pro-
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Bild 6: 5G-RACOM-Testumgebung im “Digitalen Testfeld Bahn", Erzgebirge / Deutschland
Fig. 6: 5G-RACOM test environment at the “Digitales Testfeld Bahn’, Ore Mountains/Germany

Quelle/Source: DB

birge stattfinden (Bild 6). Das Testfeld umfasst 25 Streckenkilometer
zwischen den Stadten Schwarzenberg und Annaberg-Buchholz und
verlauft Gber leicht hiigeliges Terrain. Entlang der Gleise wird die 5G-
Abdeckung sowohl von der DB (IM 5G System) als auch von Vodafo-
ne (PMNO 5G System) bereitgestellt. Vodafone unterstiitzt die 5G-
RACOM-Tests als Teil einer 5G-Forschungsinfrastruktur der Techni-
schen Universitat (TU) Chemnitz.

Die DB stellt ein privates 5G-SA-basiertes FRMCS-Netz bereit, das
vorlaufig auf 3,7 GHz (TDD-Band n78) betrieben wird und ca. 10 km
der Teststrecke zwischen den Orten Schlettau und Markersbach ab-
deckt. Zum Zeitpunkt der geplanten Feldversuche werden noch kei-
ne Testgerate im angestrebten FRMCS-Spektrum bei 900/1900 MHz
verflgbar sein.

Die TU Chemnitz und Vodafone stellen eine 6ffentliche 5G-Netzab-
deckung entlang der gesamten 25 km langen Teststrecke Giber meh-
rere Frequenzbander bereit: 700 MHz (FDD-Band n28), 1800 MHz
(FDD-Band n3) und 3400 MHz (TDD-Band n78). Das offentliche Netz
nutzt Edge-Core-Funktionen, um einen Teil des kommerziellen 5G-
SA-Netzes von Vodafone als eigene Netzwerk-Slice zu betreiben.
Beide Netze werden von lokalen Rechenzentren aus betrieben, wel-
che Uber Glasfaser miteinander verbunden sind und so Dateniber-
tragungen mit geringer Latenz und hoher Kapazitat gewahrleisten.
Im Rahmen des Projekts wird die hybride Netzumgebung mit
einem MPF-Server von Kontron Transportation und mit Testlo-
sungen der TU lImenau und TU Chemnitz erweitert, wobei der
Schwerpunkt auf e2e-Leistungsmessungen liegt. Die Testzlige
werden mit einem Onboard-Gateway einschl. MPF-Client von
Funkwerk ausgestattet, um die Interoperabilitdt zwischen MPF-
Client und MPF-Server von zwei verschiedenen Anbietern zu va-
lidieren.

Die Feldstudie wird sich sowohl auf die Funktionspriifung als auch
auf Leistungsmessungen konzentrieren, um die erwarteten Vorteile
der Multipath-Funktionalitat in hybriden FRMCS-Netzen zu validie-
ren und einen Leistungsvergleich der verschiedenen Mehrwegepro-
tokolle fiir TCP- und UDP-basierten Verkehr durchzufiihren.

6 Ausblick
Das Projekt 5G-RACOM ebnet den Weg fiir den zukinftigen Bahn-
funk, indem es fortschrittliche 5G-Technologien und hybride

FRMCS-Netze mit mehrwegefihigen Ubertragungen einsetzt. Die
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vided by both DB (an IM 5G System) and Vodafone (a PMNO 5G
System). Vodafone supports the 5G-RACOM tests in its capacity as
part of the Wireless Research Infrastructure of the Chemnitz Tech-
nical University (TU).

DB’s deployment includes a private 5G, SA-based FRMCS network
that is provisionally operated at 3.7 GHz (TDD band n78) and cov-
ers around 10 kilometres of the test track between the towns of
Schlettau and Markersbach. Notably, radio equipment for test op-
erations in the targeted FRMCS bands of 900/1900 MHz is not yet
available at the time of the 5G-RACOM field experiments.

The Chemnitz TU and Vodafone provide public 5G network cov-
erage along the entire 25-kilometer test track. This network oper-
ates across multiple frequency bands: 700 MHz (FDD band n28),
1800 MHz (FDD band n3) and 3400 MHz (TDD band n78). The
public network utilises edge core functions to run a mobile private
network (MPN) slice of Vodafone’s commercial 5G SA network.
Both networks are operated from local data centres connected by
optical fibre, thereby ensuring data transmissions with low latency
and high capacity.

As part of the project, the hybrid network environment will be en-
hanced with an MPF Server provided by Kontron Transportation
and with testing solutions provided by the Ilmenau TU and Chem-
nitz TU that focus on e2e-performance measurement. The test trains
will be equipped with an Onboard Gateway, including an MPF Cli-
ent provided by Funkwerk. The setup allows to validate the interop-
erability between the MPF client and the MPF server from two dif-
ferent vendors.

The field study will focus on both functional testing and perfor-
mance measurement in order to validate the anticipated benefits
of the multipath functionality in the hybrid FRMCS networks and
to benchmark the performance of different multipath protocols for
both TCP and UDP based traffic.

6 Outlook

The 5G-RACOM project aims to pave the way for the future
of railway communications by leveraging advanced 5G tech-
nologies and hybrid FRMCS networks using multipath-ena-
bled transmissions. Implementing multipath protocols is es-
sential for achieving resilient, high-performance communica-
tion and service continuity. The project will continue with the
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Einfuhrung von Multipath-Protokollen ist fiir eine resiliente, leis-
tungsstarke Kommunikation und die Kontinuitét von Diensten sinn-
voll. Das Projekt wird die Implementierung und Erprobung der de-
finierten L&sung fortsetzen, wobei technische MPF-Fahigkeiten er-
forscht und weiterentwickelt werden, um verschiedene Anwen-
dungsfalle zu unterstiitzen und die erfolgreiche Einflihrung und den
Betrieb von FRMCS sicherzustellen. Die Erkenntnisse aus Feldtests
sowie die konzeptionellen Arbeiten zur Definition von Mehrwege-
Kontrollprotokollen werden das Verstandnis fir die zukinftige Ent-
wicklung und Standardisierung von Eisenbahnkommunikationssys-
temen schérfen. 5G-RACOM hat bereits und wird weiterhin Architek-
tur- und Protokollvorschldge in den FRMCS-Spezifikationsprozess
der UIC und die ETSI-Standardisierungsgremien einbringen. =
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implementation and testing of the defined solution, exploring
and refining the technical MPF capabilities to fully support di-
verse use cases and ensure the successful deployment and op-
eration of FRMCS. The findings from the planned field tests
and performance measurements, as well as the conceptual work
on multipath control protocol definitions, will provide valuable
insights for the future development and standardisation of rail-
way communication systems. 5G-RACOM will propose select-
ed results to UIC’s FRMCS specification process and the related
ETSI standards. u
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