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Erste Implementierung einer virtualisierten

LST-Architektur bis SIL4

The first implementation of a virtualised
railway signalling architecture up to SIL4

Jonas Rebstadt | Martin Mitzkus | Sonja Steffens | Patrick Marsch

Heutige digitale Leit- und Sicherungstechnik (DLST) basiert
tiberwiegend auf spezialisierter Hardware und bahnspezifi-
schen Losungen. Dies fiihrt zu erh6hten Kosten, Obsoleszenz-
risiken und ineffizienter Instandhaltung. Eine Abstraktion von
Hard- und Software durch Virtualisierung und der Einsatz von
Commercial-Off-The-Shelf (COTS)-Komponenten verspricht er-
hebliche Vorteile. Im Projekt Cloud4Rail wurde nun erstmalig
eine Safety-Integrity-Level 4 (SIL4)-Bahnanwendung liber Virtu-
alisierung und COTS-Komponenten umgesetzt und der Native
Hardware Access (NHA) als notwendige sektorspezifische Kom-
ponente als Open Source implementiert.

1 Motivation und Einfiihrung

Die europaischen Eisenbahninfrastrukturunternehmen (EIU), darun-
ter auch die DB InfraGO AG (DB InfraGO), befinden sich in einem um-
fassenden Modernisierungsprozess ihrer Leit- und Sicherungstech-
nik (LST). Aufgrund der evolutionadren Entwicklung der Systeme ba-
sieren diese heute (z.B. im Kontext der Umsetzung von Stellwerks-
Zentraleinheiten in digitalen Technikzentralen, DTZ) aber noch in
hohem Maf3e auf bahnspezifischer Spezialhardware und Legacy-Ar-
chitekturen mit enger Verzahnung von Software und Hardware. Dies
fuhrt nicht nur zu hohem Platzbedarf in Rechenzentren (DTZ), son-
dern auch zu herstellerspezifischen Abhangigkeiten in Betrieb und
Wartung sowie zu zunehmenden Herausforderungen durch Obso-
leszenz.

Zur Bewaltigung dieser Herausforderungen gehen zahlreiche LST-
Hersteller dazu Uber, ihre Architekturen auf marktubliche, d.h.
COTS-Hardware umzustellen. Bei SIL4-Systemen ist dies nur mog-
lich, wenn die sicherheitsgerichteten Funktionen der Hardware
softwareseitig ersetzt werden. Diese kdnnen in einem sogenann-
ten Software-Safety-Layer (siehe Kapitel 3) gekapselt werden, der
die funktionale Sicherheit der sicherheitskritischen Anwendun-
gen bei potenziellen Fehlern in der Hardware oder in nicht sicher-
heitskritischer Software wie z.B. Open-Source-Betriebssystemen
gewidbhrleistet.

Der europaische Bahnsektor geht noch einen Schritt weiter und
strebt eine vollstandige Abstraktion der Software von der Hard-
ware durch Virtualisierung an (siehe Zielbild in Bild 1). Dieser
Schritt ist fur die DB InfraGO und viele andere europdische EIU
von zentraler Bedeutung, um einen generischen Hardwarepool
zu ermoglichen, auf dem mehrere LST-Anwendungen mit unter-
schiedlichen SIL-Anforderungen und Betriebssystemen gemein-
sam mit Basis-IT-Diensten wie z.B. einer Public Key Infrastructure
(PKI) laufen kénnen.

DB InfraGO erhofft sich hiervon u.a.:
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oday’s digital railway control, command and signal-

ling (CCS) technology still largely relies on specialised
hardware and railway-specific solutions. This leads to high-
er costs, significant obsolescence risks and inefficient main-
tenance processes. Virtualisation, the separation of soft-
ware from hardware and the use of commercial-off-the-shelf
(COTS) hardware promise substantial benefits. A safety in-
tegrity level 4 (SIL4) railway application has now been im-
plemented using virtualisation and COTS hardware for the
very first time in the Cloud4Rail project. A key sector-spe-
cific component required for this approach, known as Native
Hardware Access (NHA), has been implemented and pub-
lished as open-source software (OSS).

1 Motivation and introduction

European railway infrastructure managers (IMs), including DB
InfraGO AG (DB InfraGO), are currently undertaking a major
modernisation of their CCS systems. Their evolutionary devel-
opment means that these systems (e.g. within the context of in-
terlocking central units at Digital Technology Centres, DTZ) still
depend heavily on railway-specific hardware and legacy archi-
tectures where software and hardware are tightly coupled. This
results not only in large data centre (DTZ) footprints but also in
vendor-specific operations and maintenance, as well as increas-
ing obsolescence risks.

In order to address these issues, many signalling vendors are
now moving toward COTS hardware. Hardware-based safety
functions must be replaced with software equivalents in systems
with the highest safety integrity level 4. These are typically en-
capsulated within a Software Safety Layer (see Chapter 3), which
ensures safe operations even in the presence of hardware faults
or non-safety-critical software such as open-source operating
systems.

The European rail sector is taking this idea one step further
and aiming for the full abstraction of software from hardware
through virtualisation (the target image is shown in fig. 1). This
is the key to enabling a shared hardware pool where multiple
signalling applications with varying safety requirements and op-
erating systems can operate alongside standard IT services such
as public key infrastructure (PKI).

For DB InfraGO and other infrastructure operators, this ap-
proach promises:

« lower capital and operating costs

« strongly reduced obsolescence risks

« simplified and standardised maintenance
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Status quo:

Vendor-proprietary monoliths of
software and specialised hardware
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DB InfraGO target picture

On-Premises-Cloud:

Rail applications and support functions run on
virtualisation in InfraGO data centers, involving
sector-wide standardised interfaces
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Bild 1: Vom Status Quo monolithischer Losungen zur Zielarchitektur On-Premises-Cloud der DB InfraGO

Fig. 1: From the current state of monolithic solutions to the target architecture for an on-premises cloud at DB InfraGO

Quelle/Source: DB InfraGO

+ reduzierte Invest- und Betriebskosten

+ deutlich reduzierte Obsoleszenzrisiken

- vereinfachte, da standardisierte Instandhaltung

« mehr Flexibilitdt und dadurch Beschleunigung des LST-Rollouts.
Die hierbei fir SIL4-Anwendungen notwendigen Architekturan-
passungen wurden im Férderprogramm Europe’s Rail gemeinsam
mit anderen europdischen Bahnen und Herstellern grundlegend
erarbeitet [1]. Im Forderprojekt Cloud4Rail ist nun erstmalig in ei-
ner F&E-Kollaboration zwischen DB InfraGO und Siemens Mobility
eine Umsetzung der in Europe’s Rail spezifizierten Architektur er-
folgt und damit die Machbarkeit des Konzeptes bestatigt worden.
Zudem wurde eine hierfiir erforderliche Komponente ,Native Hard-
ware Access” erstmalig implementiert, welche nun dem Sektor als
Open Source Software (OSS) zur Verfligung gestellt wird.
Aufsetzend auf einer kurzen Einleitung zu On-Premises-Clouds im
Bahnsektor wird im Folgenden die grundlegende Architektur von
IT-Plattformen fiir SIL4-Anwendungen wie Stellwerkskernen oder
ETCS-Zentraleinheiten (Radio Block Centres, RBC) vorgestellt, um
danach auf die Potenziale von Open-Source-Entwicklung im Bahn-
sektor einzugehen und den NHA als exemplarische initiale Open-
Source-Komponente vorzustellen. Abgerundet wird der Beitrag
durch ein Kapitel zur technischen Machbarkeit virtualisierter LST-
Funktionen bis SIL4 sowie einem abschlieBenden Ausblick.

2 On-Premises-Cloud fiir Applikationen bis SIL4

Im Bahnsystem gibt es eine Vielzahl von Bahnanwendungen mit un-
terschiedlichen Anforderungen an die darunterliegenden IT-Platt-
formen, mit der Konsequenz, dass verschiedene Auspragungen
von Plattformen zum Einsatz kommen bzw. eingefiihrt werden. So
macht es z. B. einen grof3en Unterschied, ob Bahnanwendungen so-
genannte Basisintegritdt oder z.B. SIL4 erfiillen und somit hoheren

« greater flexibility and faster deployment of signalling systems.
The required SIL4 architecture principles have been devel-
oped collaboratively with other European railways and sup-
pliers under the Europe’s Rail program [1]. Within the Cloud-
4Rail project, specifically in collaboration among DB InfraGO
and Siemens Mobility, this architecture was now implement-
ed for the first time, and its feasibility was demonstrated. A
central component, the NHA, has also been implemented and
made available as OSS.

The following sections introduce the concept of on-premis-
es clouds in the rail sector, outline the architecture for SIL4
applications such as interlockings or Radio Block Centres
(RBC), discuss the potential of open source in the rail sector
and present the NHA component as a first example. The paper
concludes with a chapter on the technical feasibility of virtual-
ised LST functions up to SIL4, as well as an outlook.

2 An on-premises cloud for applications up to SIL4

There is a wide range of railway applications within the rail sys-
tem, each with different requirements on the underlying IT plat-
forms. As a result, multiple platform variants have been used or
introduced. For example, it makes a significant difference wheth-
er applications only need to meet basic integrity requirements
or must comply with higher functional safety standards such as
SIL4. Approval and certification processes also vary depending
on the application, as do the immediate consequences that a sys-
tem failure may have on railway operations. Reference [2] identi-
fies the key railway application characteristics, from which four
distinct types of railway IT platforms can be derived.

It should be emphasised that DB InfraGO plans to implement
all the dispositive and operational railway functions exclusive-
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Anforderungen an funktionale Sicherheit genligen missen. Auch
spielt es eine Rolle, welche Freigabe- und Zulassungsprozesse fir
die jeweiligen Anwendungen zu befolgen sind und welche unmit-
telbaren Auswirkungen der Ausfall einer Anwendung auf den Bahn-
betrieb hat. In [2] wurden die wesentlichen Eigenschaften von Bahn-
anwendungen aufgelistet, aus denen sich vier Auspragungen von
bahnbetrieblichen IT-Plattformen ergeben.

Es sollte betont werden, dass DB InfraGO plant, flir dispositive und
operative bahnbetriebliche Funktionen ausschlieBlich IT-Plattfor-
men als DB-Eigentum und in der vollen rechtlichen und funktio-
nalen Hoheit der DB umzusetzen - in der Form von On-Premises-
Clouds im eigenen Hause, wie z.B. in den Betriebszentralen und
DTZ der InfraGO. Dies riihrt daher, dass regulatorische, normative
und rechtliche Vorgaben im bahnbetrieblichen Kontext die Nutzung
nicht-Bahn-eigener Cloud-Infrastruktur sehr einschranken bzw. die
Wirtschaftlichkeit einer solchen Nutzung sehr fraglich erscheinen
lassen. Hinzu kommen vergaberechtliche, strategische und auch
geopolitische Griinde, die fiir On-Premises-Clouds sprechen.

In diesem Beitrag ist der Fokus auf bahnbetriebliche Anwendun-
gen mit den stringentesten Anforderungen, namlich Stellwerks-
und ETCS-Zentraleinheiten, welche SIL4 erfordern, und welche, so
wie alle dispositiven und operativen bahnbetrieblichen Funktionen,
kiinftig in On-Premises-Clouds umgesetzt werden sollen.

3 Safety-Architektur fiir SIL4-Anwendungen in einer
On-Premises-Cloud

Fur die Verwendung einer On-Premises-Cloud fiir sicherungstechni-
sche Applikationen - etwa Stellwerks- oder ETCS-Zentraleinheiten -
sind eine neue Safety-Architektur und mehrere technologische Schritte
erforderlich. In [3] ist ein Vergleich zweier grundsatzlich méglicher An-
satze erfolgt; in der hier beschriebenen Implementierung ist nun die
dort genannte, Safety-Architektur 1" umgesetzt worden.
Zundchst bedarf es eines softwarebasierten Safety-Layers, der auf
COTS-Hardware betrieben werden kann und die Einbindung nicht
sicherheitsrelevanter Softwarekomponenten - beispielsweise eines
handelstiblichen Betriebssystems (z.B. Linux) sowie eines Security-
Stacks — ermdglicht. Ein solcher Safety-Layer basiert typischerweise
auf etablierten Sicherheitsprinzipien:
+ Mehrkanaligkeit auf separater Hardware,
- Diversitat der Kanéle,
« sicherer Kanalvergleich sowie
+ zusédtzliche Redundanz zur Gewahrleistung der Verfligbarkeit.
Der Safety-Layer stellt dabei nicht nur die sichere Ablaufumge-
bung fiir die sicherungstechnische Applikation bereit, sondern ist
auch fiir deren zeitlich korrekten Ablauf verantwortlich. Er muss ei-
nen sicheren Systemtakt zur zeitlichen Steuerung der Applikation
bereitstellen. Auch fiir diesen Systemtakt gelten die genannten Si-
cherheitsprinzipien - insbesondere Mehrkanaligkeit, separate Hard-
ware und sicherer Vergleich. Konkret werden hierzu Systemtakte aus
Quarzoszillatoren separater Hardwarekomponenten herangezogen
und unter Berlcksichtigung méglicher Drifts gegeneinander vergli-
chen. Diese Prinzipien bilden die wesentliche Grundlage eines soft-
warebasierten Safety-Layers.
Soll ein solcher Safety-Layer in einer On-Premises-Cloud betrieben
werden, sind im nachsten Schritt weitere MalBnahmen erforderlich,
um die zusatzlichen Gefahrdungen zu beherrschen, die sich aus der
Verwendung nicht sicherungstechnisch qualifizierter Virtualisie-
rungstechnologie ergeben:
a) Hardwareseparation der Kanale: Der Ablauf der einzelnen Kana-
le auf separater physikalischer Hardware ist nicht hinreichend si-
cher gewahrleistet, da Virtualisierungsumgebungen Funktionen

SIGNAL +DRAHT (118) 9/2026

ly on IT platforms that are owned by DB and fully under its le-
gal and functional control, specifically in the form of on-prem-
ises clouds hosted within its own facilities, such as operations
control centres and DTZ. This approach is driven by regulatory,
normative and legal constraints in the railway domain, which
significantly limit the use of non-railway-owned cloud infra-
structure or render its economic viability questionable. In addi-
tion, procurement and strategic and geopolitical considerations
further support the pursuit of on-premises cloud solutions.
This article focuses on the most demanding applications such
as interlocking and ETCS central units, which require SIL4
and which, like all dispositive and operational railway func-
tions, are to be implemented in on-premises clouds in the fu-
ture.

3 The safety architecture for SIL4 applications in an
on-premises cloud

A new safety architecture and several technological steps are re-
quired so as to enable the use of an on-premises-cloud for safe-
ty-critical applications, such as interlockings or ETCS central
units. Reference [3] compares two fundamentally possible ap-
proaches; the implementation described here follows what is re-
ferred to therein as “Safety Architecture 17
At its core, this approach requires a software-based safety lay-
er that can run on COTS hardware and allows the integration
of non-safety-critical software components, such as a standard
operating system (e.g. Linux) and a security stack. Such a safety
layer typically relies on well-established safety principles:
« multi-channel operations on separate hardware
o channel diversity
« secure channel output comparison
« additional redundancy so as to ensure availability.
The safety layer not only provides a secure execution environ-
ment for the safety-critical application but is also responsible
for ensuring its correct behaviour. This must include a reli-
able system clock to control the application’s execution. The
system clock must also adhere to the same safety principles,
particularly a multi-channel design, hardware separation and
secure comparison. In practice, system clocks derived from
quartz oscillators on separate hardware components are com-
pared against each other while accounting for any potential
drift. These principles form the foundation of a software-
based safety layer.

When such a safety layer is operated within an on-premises

cloud, additional measures are required to address any new risks

introduced by virtualisation technologies that have not been in-
herently safety-certified:

a) the hardware separation of the channels: the reliable running
of the channels on separate physical hardware cannot be fully
guaranteed, as virtualisation platforms allow applications to
be migrated between machines (e.g. live migration).

b) the integrity of the system clock: the use of the physical hard-
ware clock cannot be fully trusted, since virtualisation envi-
ronments can simulate or manipulate time information.

c) hardware transparency: any information about the underlying
hardware or its use (required for the safety concept) is no long-
er directly accessible from within the virtualised environment.

A computing environment architecture that includes the NHA

software component has been defined within the context of Eu-

rope’s Rail Joint Undertaking [1] in order to address these chal-
lenges. This component runs natively at the host operating sys-

Digitale Nutzung durch Deutsche Bahn AG zeitlich unbefristet genehmigt durch DVV Media Group, 2026



zur Migration von Applikationen auf andere Hardware bereitstellen
(z.B. Live-Migration).

b) Integritat des Systemtakts: Die Nutzung des Systemtakts der phy-
sikalischen Hardware ist nicht hinreichend sicher gewahrleistet, da
Virtualisierungsumgebungen Funktionen zur Simulation von Zeit-
informationen bieten.

¢) Hardwaretransparenz: Weitere fiir das Sicherheitskonzept notwen-
dige Informationen ber die zugrunde liegende Hardware bzw. de-
ren Nutzung sind aus der virtualisierten Umgebung heraus nicht
mehr direkt zuganglich.

Zur Behandlung dieser Aspekte wurde im Rahmen von Europe’s Rail
Joint Undertaking eine Computing-Environment-Architektur mit ei-
ner NHA-Softwarekomponente definiert [1]. Diese Komponente wird
unterhalb der Virtualisierungsschicht auf Ebene des Host-Betriebssys-
tems nativ ausgefiihrt und stellt dem Safety-Layer (innerhalb der vir-
tuellen Maschine) folgende erforderlichen Hardwareinformationen
bereit:

a) eine eindeutige Identifikation der verwendeten physikalischen
Hardware,

b) einen Systemtakt, der unmittelbar aus dem physikalischen Quarz-
oszillator der verwendeten Hardware abgeleitet wird, sowie

¢) bei Bedarf weitere Informationen tber die Hardware bzw. deren
Nutzung.

Diese Informationen ergeben sich aus den herstellerspezifischen

Sicherheitskonzept(en) der Safety-Layer.

4 Open Source im Bahnsektor

Wie zuvor beschrieben, ist eine wesentliche Pramisse der angestrebten
Architektur eine weitestmdgliche Nutzung von COTS-Komponenten.
In manchen Fallen sind Bahnsektor-spezifische Losungen wie die NHA-
Komponente aber nicht vermeidbar. Es ist zu erwarten, dass auch das
Management, Update und Konfiguration einer On-Premises-Cloud fir
den Bahnbetrieb, inkl. der automatisierten Reaktion auf Hardwareaus-
félle, bahnspezifische Aspekte beinhalten wird.
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tem level, beneath the virtualisation layer, and provides the safe-

ty layer (within the virtual machine) with the following essential

hardware-related information:

a) unique identification of the physical hardware in use,

b) a system clock derived directly from the hardware’s physical
quartz oscillator, and

c) additional hardware or usage information, if required.

These requirements stem from the manufacturer-specific safe-

ty concepts of the safety layer. Fig. 2 illustrates the general safe-

ty architecture for a two-channel system, where synchronisation

between the channels is achieved via IP-based communication

between the safety layer instances.

When selecting a virtualisation technology;, it is essential to en-

sure that it supports the integration of an NHA component at

the host operating system level. Moreover, the combined archi-

tecture, i.e. the virtualisation together with the NHA, must be

reflected in the system-specific safety concepts defined by the

manufacturers.

4 Open source in the railway sector

As described earlier, a key premise of the proposed architec-
ture involves the extensive use of COTS components. Howev-
er, in some cases, railway-specific solutions, such as the NHA
component, are unavoidable. It can also be expected that the
management, update and configuration of an on-premis-
es cloud for railway operations, including any automated re-
sponses to hardware failures, will involve domain-specific re-
quirements.

An OSS approach appears to be a highly suitable solution [4]
to ensuring that any such railway-specific functions remain
cost-efficient and sustainably available across the sector.
While OSS has been firmly established in traditional IT for
many years, safety-critical domains have historically faced
greater challenges in adopting it. In the railway sector, espe-
cially within operational technology (OT), systems control

Guest OS

Virtual Machine

Hypervisor

Host OS

COTS-Hardware

Safe Application

Channel 2

Safety Layer

Guest OS
Legend:
Virtual Machine

Safety

Host OS

Not safety
relevant

COTS-Hardware

Bild 2: Darstellung eines zweikanaligen Systems mit Nutzung von Safety-Layer und NHA

Fig. 2: A representation of a two-channel system using a safety layer and NHA

Quelle/ Source: Siemens Mobility
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Um sicherzustellen, dass auch diese bahnspezifischen Funktionen kos-
tenglinstig und nachhaltig im Sektor zur Verfligung stehen, erscheint
ein OSS-Ansatz hier sinnvoll [4].

Wahrend OSS in der klassischen IT bereits seit Jahren etabliert ist, ste-
hen Doméanen mit Safety-Anforderungen traditionell vor groBeren He-
rausforderungen. Im Bahnsektor und vor allem im Kontext von Opera-
tional Technology (OT) existieren durch die Steuerung physischer Pro-
zesse und erheblicher Auswirkungen von Fehlern auf Menschen, Um-
welt und Infrastruktur Rahmenbedingungen, die sich merklich von
klassischen IT-Systemen unterscheiden [4]. Entsprechend unterliegen
sicherungstechnische Applikationen - etwa Stellwerks- oder RBC-Logik
- langen Lebenszyklen, strengen Zulassungsverfahren und hdchsten
Anforderungen an Nachvollziehbarkeit und Sicherheit.

Trotz dieser Herausforderungen zeigen sich bereits in Doménen wie der
Raumfahrt (Ingenuity Helicopter der NASA [5]) oder dem Automotive
Sektor (z.B. Eclipse S-CORE [6]) erste Erfolgsgeschichten hin zur kolla-
borativen, offenen Entwicklung von Software. Offener Quellcode kann
hierbei Transparenz, unabhangige Priifung und gemeinschaftliche Wei-
terentwicklung ermdglichen, wodurch neue Ansatze zur Risikokontrol-
le und Sicherheits-Governance entstehen kdnnen [4]. Gerade in Zeiten
geopolitischer Anspannungen kann die kollaborative Open-Source-
Entwicklung zudem die Souveranitéat der (IT-)Infrastruktur und der Lie-
ferketten stéarken.

Um diese Schritte auch im Bahnsektor erfolgreich gehen zu kénnen,
mussen monolithische Systemarchitekturen modularisiert und muss
eine saubere Trennung von Komponenten mit hohem eigenem Wert-
schépfungsanteil und Basiskomponenten ohne zentrale Intellectual
Property (IP) vorgenommen werden. Wéahrend Erstere auch in anderen
Sektoren in der individuellen Entwicklung der jeweiligen Hersteller ver-
bleiben, bieten gerade grundlegende Plattformtechnologien ein groBes
Potenzial fiir Kosteneinsparungen durch kollaborative Entwicklung und
Pflege. Hierdurch kénnen Innovationszyklen beschleunigt, Wartbarkeit
verbessert und Sicherheitsargumentationen langfristig stabilisiert wer-
den. Gleichzeitig erfordert der nachhaltige Einsatz von Open Source
aber auch klare Verantwortlichkeiten einer Mindestzahl von Kontributo-
ren, geeignete Governance-Strukturen und langfristige Pflege.

physical processes and failures can have significant conse-
quences for people, the environment and infrastructure. As
a result, the underlying conditions differ significantly from
those in classic IT systems [4]. Accordingly, safety-critical ap-
plications, such as interlocking or RBC logic, are subject to
long lifecycles, strict certification processes and the highest
traceability and safety requirements.

Despite these challenges, successful examples of collaborative
and open software development are already emerging in do-
mains such as aerospace (e.g. NASA’s Ingenuity helicopter [5])
and the automotive sector (e.g. Eclipse S-CORE [6]). Open
source can enhance transparency, enable independent veri-
fication and foster collective development, thereby creating
new approaches to risk control and safety governance [4]. Par-
ticularly in times of geopolitical tension, collaborative open-
source development can also strengthen the sovereignty of IT
infrastructure and supply chains.

Monolithic system architectures must first be modularised
and a clear separation must be established between those
components with high proprietary value creation and foun-
dational components without any critical intellectual proper-
ty (IP) in order to achieve similar progress in the railway sec-
tor. While the former typically remain within the responsi-
bility of individual manufacturers, core platform technologies
offer significant potential for cost savings through collabora-
tive development and maintenance. This can accelerate inno-
vation cycles, improve maintainability and stabilise safety ar-
guments over the long term. At the same time, the sustainable
use of OSS requires clear responsibilities among a core group
of contributors, appropriate governance structures and long-
term maintenance commitments.

A key factor for successfully establishing open source in OT
environments is precisely this separation between competi-
tively differentiating components and fundamentally stand-
ardised system components. The ongoing sector-wide stand-
ardisation efforts and central role played by safety cases, in-
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interlocking

Application, e.g.,
interlocking

Support services
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Field elements

Bild 3: Virtualisierte
DLST-Architektur inklusive
0SS-Potenzialen in griin
Fig. 3: A virtualised digital
signalling architecture (DLST),
including the OSS potential
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Zentral fiir die erfolgreiche Etablierung von Open Source im Bereich
der OT ist wie genannt eine saubere Abgrenzung der wettbewerblich
differenzierenden Komponenten von den grundlegend einheitlichen
Komponenten des Systems. Bedingt durch die sektorweit vorangetrie-
bene Standardisierung und die — auch im Hinblick auf die IP - zentralen
Safety-Cases ergibt sich hierbei fiir bahnbetriebliche IT-Plattformen im
OT-Kontext die in Bild 3 dargestellte Aufteilung. Wahrend der hellblaue
Teil oben sowohl die funktionalen Bestandteile inkl. der herstellerspe-
zifischen Safety-Logik enthélt, baut der hellgriine Anteil inklusive Platt-
formmanagement und Shared Services weitestgehend auf auch in an-
deren Sektoren verbreiteten Komponenten auf.

Entsprechend existiert bei den Komponenten unterhalb des Safety-
Layers ein hohes Potenzial zur Nutzung von COTS-Komponenten oder
- bei Sektorspezifika — der sektorweiten OSS-Entwicklung.

Unter Letztere fallt auch die NHA-Komponente, die in Cloud4Rail erst-
malig implementiert wurde. Auch wenn diese ggf. abhdngig von der
Umsetzung des Safety-Layers unterschiedliche Informationen bereit-
stellen muss, ist eine unternehmensubergreifende Nutzung und Wei-
terentwicklung aufgrund der Gberschaubaren Komplexitat sehr vielver-
sprechend.

In einem ersten Schritt wurde die implementierte NHA-Komponente
Uber den GitHub-Account der DB-InfraGO unter einer permissiven Li-
zenz dem Sektor zur Verfligung gestellt [7]. Im Anschluss soll gemein-
sam mit interessierten Unternehmen z.B. innerhalb der Open Rail As-
sociation [8] eine auf die Bediirfnisse des Sektors ausgerichtete Gover-
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cluding considerations of intellectual property, mean that
railway IT platforms within the OT context can be structured
as shown in fig. 3. The upper (light blue) layer here contains
the functional elements, including the manufacturer-specific
safety logic, while the lower (light green) layer, including the
platform management and shared services, relies largely on
components that are also widely used in other industries.
Accordingly, there is significant potential below the safety lay-
er to use COTS components or, where sector-specific adapta-
tions are required, to develop them collaboratively as open-
source solutions.

The NHA component, initially implemented in the Cloud-
4Rail project, is one such example. Although it may need to
provide different types of information depending on the spe-
cific safety layer implementation, its relatively low complex-
ity renders cross-company use and collaborative development
highly promising.

The implemented NHA component has been made public-
ly available to the sector under a permissive licence via the
DB InfraGO GitHub account [7] as an initial step. Going for-
ward, a governance structure tailored to the sector’s needs is
planned in collaboration with interested stakeholders, for ex-
ample within the Open Rail Association [8], so as to ensure
long-term sustainability, predictability and joint development
opportunities for participating organisations.
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nance-Struktur aufgesetzt werden, um damit auch eine langfristigere
Planbarkeit sowie eine potenzielle gemeinsame Weiterentwicklung fir
die beteiligten Unternehmen sicher zu stellen.

5 Nachweis technischer Machbarkeit

Im Projekt Cloud4Rail erfolgte der Nachweis der technischen Machbar-

keit mit Fokus auf der technischen Integration in die Umgebungsbedin-

gungen des Betreibers. Die Machbarkeit wurde hierbei auf der techni-
schen Ebene ohne die Ubernahme von sicherungstechnischen Aufga-
ben und ohne Zulassungen gezeigt, und dies erfolgte in drei Schritten:

« Funktionale Integration: Hierbei wurde sichergestellt, dass die Funk-
tionalitat der RBC auf der COTS-Hardware und im Zusammenspiel
mit der Siemens Software-Safety-Plattform unter dem Produktna-
men ,Distributed Smart Safe System, DS3," die vorhandene Funktio-
nalitat bereitstellt. AnschlieBend wurde die RBC-Anwendung mit der
DS3-Plattform in eine virtuelle Maschine integriert, um die Trennung
von Hardware und Software zu vervollstandigen. In diesem Schritt
wurde auch die Funktionalitdt der NHA-Komponente integriert, wel-
che Voraussetzung fiir eine zukiinftige Anwendung mit Sicherheits-
verantwortung ist.

« Technische Integration in die On-Premises-Cloud der DB InfraGO:
Ein wesentliches Ziel der Forschungskooperation war die Implemen-
tierung einer sektorweit nutzbaren NHA-Komponente. Diese Kom-
ponente wurde in der Cloud der DB InfraGO mit einer Standard-Vir-
tualisierungslésung installiert, um eine SIL4-fahige Rechnerinfra-
struktur zu erzeugen. Wichtig war dabei, dass in dieser Infrastruktur
die Rahmenbedingungen zum Betrieb von SIL4-Anwendungen ge-
schaffen wurden, allerdings keine Sicherheitsnachweise oder Begut-
achtungen der Hardware- und Softwarekomponenten erforderlich
sind. Ebenso konnen in dieser Infrastruktur virtuelle Anwendungen
mit unterschiedlichen SIL-Anforderungen genauso wie Anwendun-
gen ohne Sicherheitsbezug betrieben werden. Die Integration der
NHA-Komponente in die Virtualisierung schafft die Voraussetzungen,
um SIL4-Anwendungen zu betreiben, behindert aber keine Anwen-
dungen, die diese Anforderungen nicht stellen. AnschlieBend wurde
die virtualisierte RBC-Anwendung in dieser SIL4-fahigen Rechnerin-
frastruktur betrieben. Ziel war dabei, verschiedene Hardwareausfal-
le und Recovery-Mechanismen zu erproben, um die Betriebsfiihrung
einer virtualisierten SIL4-Anwendung zu testen.

« Betrieblicher Test in praktischer Umgebung: Nach der Integration
in die SIL4-fahige Infrastruktur der DB InfraGO wurde das RBC im Di-
gitalen Testfeld Bahn im Erzgebirge in eine reale Bahnumgebung ge-
bracht. In diesem Testschritt ging es darum, die Integration einer vir-
tuellen RBC-Anwendung im Zusammenspiel mit den Komponenten
der Streckeninfrastruktur (z.B. der Funkausristung) und der Ziige zu
erproben und zu demonstrieren. Das Ziel dieser technischen Mach-
barkeitsstudien war es, Erfahrungen zu sammeln, um On-Premises-
Cloud-Lésungen in zukiinftigen Technikgenerationen der DB Infra-
GO als Referenzarchitektur fiir die zentralen Systeme der LST fest-
zulegen. Dabei lag der Fokus darauf, Erfahrungen mit den grundle-
genden Fragen zur Wartung und Instandhaltbarkeit von virtualisier-
ten SIL4-Anwendungen zu sammeln. Das Ziel dieses Projekts war die
Schaffung einer Referenz, die im gesamten Sektor genutzt werden
kann.

6 Zusammenfassung und Ausblick

Die Einflihrung einer standardisierten Trennung von Bahnanwen-
dungen und IT-Plattformen mithilfe von Virtualisierung und der
Aufbau moderner (On-Premises-)Cloud-Infrastruktur sind essen-

ziell fir den effizienten Rollout und Betrieb digitalisierter LST, mit
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5 Proof of technical feasibility

Technical feasibility has been demonstrated in the Cloud4Rail

project with a focus on the integration into the operator’s exist-

ing environment. This feasibility was proven purely at a techni-
cal level, i.e. without taking on any safety responsibilities or ob-
taining any formal certifications, and undertaken in three steps:

« Functional integration: this step ensured that the RBC func-
tionality could run on COTS hardware in combination with
the Siemens’ software safety platform, the “Distributed Smart
Safe System” (DS3), while delivering the existing functionali-
ty. The RBC application, together with the DS3 platform, was
then integrated into a virtual machine in order to complete
the separation of hardware and software. The functionality of
the NHA component, which is a prerequisite for future safe-
ty-critical deployment, was also integrated at this stage.

o Technical integration into DB InfraGO’s on-premises
cloud: a key objective of the research collaboration was to
implement an NHA component that can be used across the
entire sector. This component was deployed in the DB Infra-
GO cloud using a standard virtualisation solution to create a
SIL4 capable computing infrastructure. Importantly, this in-
frastructure provides the necessary conditions for operating
SIL4 applications but does not require any formal safety cer-
tification or an assessment of the underlying hardware and
software components. At the same time, it also supports the
operation of virtual applications with different safety integ-
rity levels, as well as applications without any safety require-
ments. The integration of the NHA component into the vir-
tualisation environment enables the use of SIL4 applications
while not posing any burden to non-safety-critical applica-
tions. The virtualised RBC application was then operated
within this SIL4 capable infrastructure. The objective was to
test various hardware failure scenarios and recovery mecha-
nisms in order to evaluate the operation of a virtualised SIL4
application.

« Operational testing in a real-world environment: following
the integration into the SIL4 capable infrastructure, the RBC
was deployed in DB’s Digital Test Field in the Erzgebirge re-
gion, i.e. in a real operating environment. This testing phase
focused on validating and demonstrating the interaction of
the virtualised RBC with the trackside infrastructure com-
ponents (such as the radio equipment) and trains. The goal
of these technical feasibility studies was to gather experience
that would enable on-premises cloud solutions to become
the standard platform for central signalling systems in future
generations of DB InfraGO technology. In particular, the fo-
cus was on gaining insights into the maintenance and ser-
viceability aspects of the virtualised SIL4 applications. Ul-
timately, the project aimed to establish a reference architec-
ture that could be adopted and utilised across the railway
sector.

6 Summary and outlook

The introduction of a standardised separation between railway
applications and IT platforms through virtualisation, togeth-
er with the deployment of modern (on-premises) cloud infra-
structure, is essential for the efficient rollout and operation of
digital signalling systems. This approach offers significant cost
advantages, increased flexibility and consequently faster de-
ployment.
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erheblichen Kostenvorteilen sowie einem Zugewinn an Flexibili-
tat und damit Geschwindigkeit im Rollout.

Im Projekt Cloud4Rail wurde erstmals, aufbauend auf dem Sek-
torkonsens in Europe’s Rail, die avisierte Gesamtarchitektur aus
Bahnanwendung, Safety-Layer, Virtualisierung und Hardware um-
gesetzt und damit die technische Machbarkeit einer virtualisier-
ten SIL4-Applikation nachgewiesen. Hierzu erfolgte auch erstma-
lig die Umsetzung einer sogenannten NHA-Komponente, die nun
permissiv dem Sektor zur Verfligung gestellt wird und einen initi-
alen Schritt in Richtung einer kollaborativen OSS-Entwicklung fiir
unvermeidbare bahnspezifische Komponenten darstellt.

Die Arbeiten in Cloud4Rail dienen nun als Grundlage fiir die ge-
plante Pilotierung eines ersten Stellwerkskerns in einer On-Pre-
mises-Cloud der DB InfraGO. Erganzt werden sollen die Arbeiten
durch die weitere Spezifikation und Implementierung von Diens-
ten, die fur das automatisierte Deployment, Konfiguration und
Update von bahnbetrieblichen Funktionen und der darunterlie-
genden Cloud bendtigt werden: Es ist geplant, den OSS-Gedan-
ken im Forderprojekt FP2 R2DATO-2 ab Oktober 2026 in Partner-
schaft mehrerer Bahnen und Bahnhersteller fortzufiihren. L
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The target architecture (comprising the railway application,
safety layer, virtualisation and hardware) has been implement-
ed for the first time within the Cloud4Rail project building on
the sector-wide consensus established in Europe’s Rail. This has
successfully demonstrated the technical feasibility of a virtual-
ised SIL4 application. As part of this work, a so-called Native
Hardware Access component was also implemented for the first
time. It has now been made available to the sector under a per-
missive license, representing an initial step toward collabora-
tive open-source development for unavoidable railway-specific
components.

The work carried out in Cloud4Rail is now serving as the foun-
dation for the planned pilot deployment of an initial interlock-
ing core within an on-premises cloud environment at DB Infra-
GO. These efforts will be supplemented by the further specifi-
cation and implementation of the services required for the au-
tomated deployment, configuration and update of railway op-
erations functions and the underlying cloud infrastructure. This
follow-up work is scheduled to begin in October 2026 within the
FP2 R2DATO-2 funding project, in partnership with multiple
railway operators and industry manufacturers and will continue
to embrace the aforementioned open-source approach. [
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