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Georedundanz im Bahnsystem — Herausforderungen,
Losungen und mogliches Zielbild

Geo-redundancy in the rail system — challenges,
solutions and a possible target picture

Dirk Schmidt | Patrick Marsch | Oliver Knapp

E ine funktionierende Bahninfrastruktur ist wichtig fiir Wirt-
schaft und Gesellschaft. Mit Blick auf zunehmende Gefahr-
dungslagen wie Extremwetter oder vorsatzliche Zerstérung ist
es darum essenziell, die Bahn hochgradig resilient zu gestalten.
Hierzu gehort auch die Umsetzung angemessener Georedun-
danz fiir Leit- und Sicherungstechnik (LST), d.h. die Fahigkeit,
bei Ausfall eines Systems an einem anderen Ort dessen Funk-
tionen libernehmen zu kénnen. In diesem Beitrag stellen wir
kurz- und mittelfristige Losungen und das InfraGO Zielbild zur
LST-Georedundanz vor sowie Voraussetzungen und Handlungs-
bedarf im Sektor.

1 Motivation und Einfiihrung

Die DB InfraGO und andere europaische Bahnen sind dabei,
die LST zu digitalisieren. Die eigentliche Stellwerks- und Siche-
rungslogik wird dabei in Rechenzentren bzw. sogenannten Di-
gitalen Technikzentralen (DTZ) zentralisiert und vom angesteu-
erten Gleisfeld rdumlich getrennt. Diese Zentralisierung bietet
viele Vorteile, wie z.B. Skalierungseffekte oder eine giinstige-
re Betriebsfiihrung, aber sie erh6ht auch die Vulnerabilitdt des
Bahnsystems, da der Ausfall einer DTZ, z.B. bei einer Naturkata-
strophe oder bei vorsatzlicher Zerstérung, grof3flachige Konse-
quenzen hat.

Es ist daher essenziell, dass mit der Einflihrung der neuen digita-
lisierten Bahninfrastruktur auch gleich Georedundanz in der LST
eingefiihrt wird, d. h. die Fahigkeit des Systems, dass bei Ausfall
einer DTZ eine andere deren Funktionen tibernehmen kann. Dies
ist nicht nur geboten, um bei steigenden klimatischen und geo-
politischen Risiken eine hohe Gesamtverfligbarkeit des Bahnbe-
triebes zu gewahrleisten, sondern wird auch vom BSI (Bundes-
amt fur Sicherheit in der Informationstechnik) im KRITIS (Kritische
Infrastrukturen)-Kontext gefordert [1, 2, 3].

In diesem Beitrag mochten wir zundchst auf grundsatzliche Ge-
oredundanz-Optionen fir die LST eingehen, auf den Vorteil von
Virtualisierung in diesem Kontext sowie auf die Voraussetzungen,
die geschaffen werden missen, um Georedundanz zu ermdogli-
chen. Zuletzt bieten wir eine Perspektive auf ein mogliches Geo-
redundanz-Zielbild, welches allerdings noch Standardisierungs-
und Entwicklungsaufwénde erfordert.

2 Operative Szenarien und Anforderungen
Das wesentliche operative Szenario, welches den folgenden Be-
trachtungen zur LST-Georedundanz zugrunde liegt, ist der Ge-

samtausfall eines Rechenzentrums wie z.B. einer DTZ durch exter-
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functioning rail infrastructure is important for both the

economy and society. In light of the increasing risks due
to extreme weather or deliberate destruction, it is essential to
make the railway highly resilient. This also includes the im-
plementation of appropriate geo-redundancy for Control
Command and Signalling (CCS), i.e. the ability to take over
the functions of a system if it fails at another location. This
article presents short and medium-term solutions and the DB
InfraGO vision for CCS geo-redundancy, as well as the pre-
requisites and need for further action in the sector.

1 Motivation and introduction

DB InfraGO and other European railways are in the process of
digitalising their CCS technology. Within this context, the ac-
tual interlocking and safety logic is centralised into data cen-
tres or so-called digital technology centres (German: Digitale
Technikzentralen, DTZ) and spatially separated from the track
field that it controls. This centralisation offers many advantag-
es, such as scaling effects or more favourable operations man-
agement, but it also increases the railway system’s vulnerability,
as the failure of a DTZ, e.g. in the event of a natural disaster or
deliberate destruction, has large-scale consequences.

It is therefore essential that the introduction of the new digital-
ised rail infrastructure is accompanied by the introduction of
geo-redundancy for the CCS systems, i.e. the ability of the sys-
tem to ensure that another DTZ can take over its functions in
the event of a DTZ failure. This is not only necessary to ensure
the high overall availability of railway operations in the face of
increasing climatic and geopolitical risks, but it is also required
by the German Federal Office for Information Security (BSI)
within the context of KRITIS [1, 2, 3].

This article describes the basic geo-redundancy options for
CCS, the advantages of virtualisation within this context and
the prerequisites for enabling geo-redundancy. Finally, it also
offers a perspective on a possible geo-redundancy target pic-
ture that, however, still requires standardisation and develop-
ment.

2 The operating scenarios and requirements

The main operating scenario on which the following CCS geo-
redundancy considerations are based involves the total failure
of a data centre such as a DTZ due to external influences (fire,
flood, destruction, etc.). At the same time, however, it is also
desirable to be able to use the redundant systems established
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ne Einflusse (Feuer, Flut, Zerstérung etc.). Zugleich ist es jedoch

auch wiinschenswert, die zu diesem Zweck errichteten redundan-

ten Systeme auch fir reguldre Szenarien wie z.B. die Reduzierung
von Ausfallzeiten durch Instandhaltungsarbeiten oder Upgrades
einsetzen zu kénnen.

Im Folgenden bezeichnen wir als Primarinfrastruktur bzw. -sys-

tem die Infrastruktur fur LST-Funktionen (z.B. Stellwerks- oder

ETCS-Zentraleinheiten), die im Regelbetrieb zum Einsatz kommt,

und als Fallbackinfrastruktur bzw. -system diejenige, die im Ka-

tastrophenfall die Funktionen der Primarinfrastruktur Gbernimmt.

Grundsatzlich gelten fiir die DB InfraGO folgende Anforderungen

an die LST-Georedundanz:

« Es muss gewadhrleistet sein, dass zu einem Zeitpunkt immer nur
die Primér- oder die Fallbackinfrastruktur einen steuernden Ein-
fluss auf das Bahnsystem hat.

« Umschaltvorgange und Koordinationsprozesse missen mit
den relevanten Stellen abgestimmt, Zustandigkeiten klar defi-
niert und die Umschaltung regelmaBig gelibt werden. Sind Fall-
backsysteme in Verfligbarkeit und Betriebsfihrung gleichwer-
tig, muss nach Ende des Storfalles nicht zwangslaufig wieder
auf das Primarsystem zurilickgeschaltet werden: Primar- und
Fallbackinfrastruktur tauschen dann ihre Rolle.

+ Es muss mdoglich sein, die Fallbacksysteme lberwachen und
steuern zu kdnnen, ohne dass ein Ausfall oder die Nichterreich-
barkeit dieser die Verfuigbarkeit des Primdrsystems beeinflusst.

« Es sollte moglich sein, die Fallbackinfrastruktur fur eine geplan-
te Instandhaltung einzusetzen und so z.B. Sperrpausen zu ver-
kirzen. So kénnen die notwendigen Malnahmen zundchst am
jeweils passiven System durchgefiihrt und dann nach Umschal-
tung am vorherigen aktiven System erfolgen. Durch Bildung
kleinerer logischer Einheiten, z.B. auf der Ebene von integrier-
ten Unterzentralen (iUZ), sollte eine Umschaltung auch nur fur
Teile eines Standortes mdglich sein.

Wie der folgende Abschnitt zeigen wird, gibt es viele Mdglichkei-

ten, LST-Georedundanz umzusetzen. Im Dialog mit LST-Herstel-

lern hat die DB InfraGO eine umfassende Priifung verschiedener

Optionen nach folgenden Kriterien vorgenommen:

+ Bendtigte Zeit fiir die Umschaltung/Wiederanlauf: Wie schnell
kann in einem Katastrophenfall die LST-Funktionalitat der Pri-
maérinfrastruktur von der Fallbackinfrastruktur Gbernommen
werden?

+ Investitions- und Betriebskosten fiir das Gesamtsystem aus Pri-
mar- und Fallbackinfrastruktur

+ Verfugbarkeit von Spezifikationen und LST-Produkten: Ist eine
Georedundanz-L6sung mit heute verfligbaren LST-Spezifikatio-
nen und -Produkten umsetzbar, oder erfordert dies in gréBerem
MaRe Anderungen an Spezifikationen oder Produktenwicklung
im Sektor?

« Erforderliche Abnahmeprozesse: Welche Schritte sind bei Inbe-
triebnahme des Gesamtsystems sowie im Katastrophenfall er-
forderlich, um das Fallbacksystem in Betrieb zu nehmen?

- Bendtigte personelle Ressourcen und Kompetenzen im Regel-
betrieb sowie fiir die Umschaltung im Katastrophenfall

+ Performanz- oder Verfiigbarkeitsminderung der Primérinfra-
struktur: Kann die Existenz einer Fallbackinfrastruktur einen ne-
gativen Einfluss auf das Primarsystem haben, oder kann dies
ausgeschlossen werden?

3 Grundsatzliche Georedundanz-Optionen

Im Folgenden werden die wesentlichen grundsatzlichen Geored-
undanz-Optionen erldutert, wie auch in Bild 1 dargestellt.
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for this purpose for regular scenarios such as the reduction of

downtimes due to maintenance work or upgrades.

The following refers to the infrastructure for CCS functions (e.g.

the interlocking or Radio Block Centres) that is used in regular

operations as the primary infrastructure or system, while the
fallback infrastructure or system takes over the primary infra-
structure’s functions in the event of a disaster.

DB InfraGO has defined the following basic requirements for

CCS geo-redundancy:

« It is necessary to ensure that only the primary or fallback in-
frastructure has a controlling influence over the rail system
at any one time.

« The switchover procedures and coordination processes must
be agreed with the relevant parties, the responsibilities must
be clearly defined and the switchover must be regularly prac-
tised. If the fallback systems are equivalent in terms of their
availability and operations management, it is not necessary
to switch back to the primary system again once the incident
has ended: the primary and fallback infrastructure will then
swap roles.

o It must be possible to monitor and control the fallback sys-
tems without a failure or any inaccessibility affecting the
availability of the primary system.
It should be possible to use the fallback infrastructure for
planned maintenance and thus shorten any track closure pe-
riod, for example. This means that the necessary measures
can first be carried out on the passive system and then, after
the switchover, on the previously active system. The creation
of smaller logical units, e.g. at the level of the integrated sub-
centres (German: integrierte Unterzentralen - iUZ), should
also make it possible to switch over only parts of a site.

As the following section will show, there are many ways to im-

plement CCS geo-redundancy. DB InfraGO has carried out a

comprehensive review of the various options in consultation

with CCS manufacturers according to the following criteria:

o The time required for the switchover: how quickly can the
primary infrastructure’s CCS functionality be taken over by
the fallback infrastructure in the event of a disaster?

+ The investment and operating costs for the overall system

consisting of the primary and fallback infrastructure;

The availability of specifications and CCS products: is a geo-

redundancy solution feasible with the CCS specifications and

products that are available today or will this require major
changes to the CCS specifications or product development
in the sector?

o The required acceptance processes: which steps are required
to commission the fallback system once the overall system
has been commissioned, as well as in the event of a disaster?

o The required personnel resources and competences in regu-
lar operations and for the switchover in the event of a disaster;

o Performance or availability reductions on the primary infra-
structure: Can the existence of a fallback infrastructure have a
negative impact on the primary system or can this be ruled out?

3 General geo-redundancy options

The general geo-redundancy options are described below and
also illustrated in fig. 1.

3.1 Cold Standby
The technically simplest form of geo-redundancy is a Cold

Standby solution with complete fallback infrastructure. Here,
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Bild 1: Grundsétzliche Georedundanzoptionen
Fig. 1: The general geo-redundancy options

3.1 Cold-Standby

Die technisch einfachste Form der Georedundanz stellt eine Cold-
Standby-Losung mit vollstandiger Fallbackausriistung dar. Hierbei
werden zum Primdrsystem identische Komponenten an einem oder
mehreren Redundanzstandorten verbaut und mit den spezifischen
Projektierungsdaten abgenommen, dann aber deaktiviert oder zu-
mindest von operativen Umsystemen und dem Gleisfeld entkoppelt.
Etwaige Anderungen am Primérsystem (Software-Updates, Konfigu-
rationsanderungen etc.) werden zeitnah auch am Fallbacksystem vor-
genommen, welches regelméafBig getestet wird. Da das Fallbacksys-
tem bereits zusammen mit dem Priméarsystem abgenommen wurde,
ist im Katastrophenfall keine vollumfiangliche Abnahme erforderlich
und eine vergleichsweise schnelle Inbetriebnahme des Fallbacksys-
tems moglich.

Ein Nachteil der Losung sind offensichtlich hohe Investitionskosten,
da das Primarsystem komplett dupliziert wird. Die Kosten lassen sich
durch eine Cold-Standby-L6sung mit reduzierter Fallbackausriistung
senken, bei der sich mehrere Primarsysteme Fallbackstandorte tei-
len. Im Katastrophenfall ist dann das Einspielen spezifischer Projektie-
rungsdaten fiir den ausgefallenen Standort erforderlich, ebenso wie
Tests und eine Abnahme, bevor das Fallbacksystem in Betrieb genom-
men werden kann, was Wiederherstellungszeiten deutlich verlangert.

3.2 Warm-/Hot-Standby

Bei ,Warm-Standby” und ,Hot-Standby” lauft die Fallbackinfra-
struktur auch im Regelbetrieb zumindest in Teilen mit, und der
Datenstand zwischen Primar- und Fallbacksystem wird synchro-
nisiert. Somit kann dessen Funktion im Katastrophenfall schneller
als beim Cold-Standby auf das Fallbacksystem tbertragen werden.
Im Austausch mit LST-Herstellern wurde ersichtlich, dass es keine
einheitliche Definition bzw. harte Abgrenzung von ,Warm-" und
,Hot-Standby” gibt, sondern eher ein Kontinuum an in Entwick-
lung befindlichen Lésungen. Ein wesentliches Differenzierungs-
merkmal bei Warm-/Hot-Standby ist die Frage, ob das Fallbacksys-
tem bzw. auch Synchronisationsmechanismen zwischen Primér-
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components identical to the primary system are installed at one
or more redundancy locations and accepted together with the
project-specific configuration data, but then deactivated or at
least decoupled from the operating peripheral systems and the
track field. Any changes to the primary system (software updates,
configuration changes, etc.) are also promptly applied to the fall-
back system, which is regularly tested. As the fallback system has
already been approved together with the primary system, full ap-
proval is not required in the event of a disaster and the fallback
system can be brought into operation comparatively quickly.
One disadvantage of the solution is obviously the high invest-
ment costs, as the primary system has been completely duplicat-
ed. The costs can be reduced by a Cold Standby solution with a
reduced fallback infrastructure, in which several primary sys-
tems share common fallback locations. In the event of a disaster,
it is then necessary to import the project-specific configuration
data for the failed site and perform tests and acceptance proce-
dures before the fallback system can be brought into operation,
which significantly extends the recovery times.

3.2 Warm/Hot Standby

In “Warm Standby” and “Hot Standby” solutions, the fallback
infrastructure also runs during normal operations, at least in
parts, and its data is synchronised with the primary system.
This means that its functions can be transferred to the fall-
back system in the event of a disaster more quickly than with
Cold Standby.

Discussions with CCS manufacturers have made it clear that
there is no standardised definition or hard demarcation be-
tween “Warm” and “Hot Standby”, but rather a continuum of
solutions under development. A key differentiating feature of
Warm/Hot Standby involves the question of whether the fall-
back system or synchronisation mechanisms between the pri-
mary and fallback systems can influence the performance and
availability of the primary system.
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und Fallbacksystem die Performanz und Verfligbarkeit des Primar-
systems beeinflussen kdnnen.

3.3 Geographisch verteiltes Primarsystem

Georedundanz l3sst sich im Prinzip auch durch ein geographisch
verteiltes Primarsystem realisieren, wie in Bild 2 dargestellt. Hierbei
wird z.B. eine Ubliche 2-von-3-Architektur, in der eine Bahnanwen-
dung in drei identischen Repliken auf drei Computern betrieben
wird, geographisch auf drei Standorte verteilt. Eine Umschaltung
von einem defekten Standort auf die anderen erfolgt dann inharent
in der 2-von-3-Logik. Diese Architektur erfordert jedoch eine hoch-
verfuigbare und latenzarme Verbindung zwischen den Standorten
mit deterministischer, synchronisierter Datenverteilung.

DB InfraGO steht dieser Losung kritisch gegentiber, da sie unweiger-
lich dazu fiihrt, dass die Verfuigbarkeit dieses verteilten Systems ge-
geniiber einem klassisch an einem Ort verbauten Primdrsystem ab-
gesenkt wird, da nun immer alle rdumlich getrennten Standorte an
jeder Entscheidung des Systems beteiligt sind und so die Verfligbar-
keit des Ubertragungssystems mit einflieBt. D.h., es wird zwar Geo-
redundanz fiir den seltenen Totalausfall eines Rechenzentrums er-
reicht, allerdings zum Preis einer Absenkung der Verfiigbarkeit im
Regelbetrieb. Problematisch sind auch Lésungen, die Einfluss auf
die Architektur der Komponenten im Gleisfeld haben, z.B. weil Ob-
jectcontroller (OC) mehr Kommunikationskanéle (Planes) als im
heutigen Bahnsystem bedienen missen oder anderweitige Abwei-
chungen von der Eulynx-Architektur [4] implizieren.

In Bild 3 sind die beschriebenen Georedundanz-Optionen grob
nach den zuvor genannten Kriterien bewertet.

3.4 DB InfraGO strebt kurz- und mittelfristig
Cold-Standby-Ldsungen an

Diese Losungen sind weitestgehend mit heutigen LST-Spezifika-
tionen sowie verfligbaren und zugelassenen LST-Produkten um-
setzbar. Ein Grund hierfir ist, dass Cold-Standby so umgesetzt werden

3.3 A geographically distributed primary system

In principle, geo-redundancy can also be realised using a geo-
graphically distributed primary system, as shown in fig. 2. Here,
for example, a standard 2-out-of-3 architecture, in which a rail-
way application is operated in three identical replicas on three
computers, is geographically distributed across three locations.
The switchover from one defective site to the others then takes
place inherently in the 2-out-of-3 logic. However, this archi-
tecture requires a high-availability, low-latency connection be-
tween the sites with deterministic, synchronised data distribu-
tion.

DB InfraGO is critical of this solution, as it inevitably leads to
a reduction of availability for this distributed system compared
to a primary system installed classically in one location, as all
the spatially separated locations are now always involved in all
the system’s decisions and thus the availability of the transmis-
sion system plays a major role. This means that geo-redundancy
is achieved for the rare total failure of a data centre, but at the
price of a reduction in availability during regular operations. So-
lutions that influence the architecture of the components in the
track field are also problematic, e.g. because object controllers
have to operate more communication channels than in today’s
rail system, or imply other deviations from the Eulynx architec-
ture [4].

Fig. 3 roughly evaluates the described geo-redundancy options
according to the aforementioned criteria.

3.4 DB InfraGO is aiming for Cold Standby solutions in the
short and medium term

These solutions can be implemented to a large extent using to-
day’s CCS specifications and the available and approved CCS
products. One reason for this is that Cold Standby can be imple-
mented in such a way that the peripheral systems can only see
one active system at a time (i.e. the primary system or the fall-
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Bild 3: Bewertung der grundséatzlichen Georedundanz-Optionen
Fig, 3: An evaluation of the general geo-redundancy options

kann, dass Umsysteme jeweils nur ein aktives System sehen (d. h. das
Primarsystem oder das Fallbacksystem) — und hiermit Spezifikations-
anderungen in Umsystemen vermieden werden kénnen.

Ob eine vollumfangliche oder reduzierte Fallbackinfrastruktur ange-
messen ist, hdngt von der Kritikalitdt einzelner LST-Funktionen ab,
also den verkehrlichen und (volks-) wirtschaftlichen Konsequenzen
eines Ausfalls. Diese werden Uber dedizierte Business Continuity und
Risikobetrachtungen ermittelt.

Die DB InfraGO geht davon aus, dass Fallbacksysteme fiir moglicher-
weise ausfallende DTZ auch in DTZ verortet sind. Wenn aber z.B. noch
keine geeignete Fallback-DTZ verfuigbar ist, sind grundsatzlich aber
z.B. auch containerbasierte, mobile Fallbackinfrastrukturen denkbar.
Grundsatzlich sollte, aufgrund schnellerer Wiederherstellungszei-
ten im Katastrophenfall, der Trend in Richtung von Warm- oder Hot-
Standby-Losungen gehen. Allerdings sind diese nach dem Verstand-
nis der DB InfraGO nicht kurzfristig umsetzbar, da sie gréBRere Ande-
rungen an LST-Spezifikationen erfordern, insbesondere weil hier Pri-
mar- und Fallbackinfrastruktur gleichzeitig aktiv und fir Umsysteme
sichtbar sind. Die DB InfraGO wiirde zudem grundsétzlich nur Warm-
und Hot-Standby-L&sungen in Betracht ziehen, bei denen nachweis-
bar ist, dass sie keinen negativen Einfluss auf Performanz und Verfiig-
barkeit des Primarsystems haben.

Geographisch verteilte Primarsysteme verfolgt DB InfraGO nicht, da
hier nach aktuellem Kenntnisstand ein Absenken der Systemverfig-
barkeit im Regelbetrieb nicht vermeidbar ist und dies nicht akzep-
tabel ware.

4 Perspektivisch: Effiziente Georedundanz durch Virtualisierung
Wenn zuvor genannte Georedundanz-Lésungen mit heutigen
LST-Produkten - mit Ublicherweise herstellerspezifischer Hard-
ware — umgesetzt werden, besteht grundsétzlich das Problem,

dass sehr viel Hardware mit viel Platz- und mdéglicherweise auch
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back system), meaning that any specification changes in the pe-
ripheral systems can thus be avoided.

Whether a full or reduced fallback infrastructure is appropri-
ate depends on the criticality of the individual CCS functions,
i.e. the consequences of a failure in terms of rail operations and
(macro)economic impact. These are determined through dedi-
cated business continuity and risk assessments.

DB InfraGO assumes that the fallback systems for any poten-
tially failing DTZ will also be located in DTZ. However, if, for
example, no suitable fallback DTZ are yet available, container-
based, mobile fallback infrastructures are also viable.

In principle, the trend should be towards Warm or Hot Standby
solutions due to the faster recovery times in the event of a disaster.
However, DB InfraGO believes that these cannot be implemented
in the short term, as they require major changes to the CCS specifi-
cations, especially because the primary and fallback infrastructure
are active at the same time and visible to the peripheral systems.
DB InfraGO would also only consider Warm and Hot Standby so-
lutions if it can be proven that they have no negative impact on the
performance and availability of the primary system.

DB InfraGO is not pursuing geographically distributed primary
systems as, according to current state of knowledge, a reduction
in system availability during regular operations is unavoidable
and would be unacceptable.

4 Perspective: efficient geo-redundancy through virtualisation

If the aforementioned geo-redundancy solutions are implement-
ed with today’s CCS products — usually with manufacturer-spe-
cific hardware - there will be a fundamental problem involving
the fact that a lot of hardware with high space and possibly also
energy requirements will have to be maintained and operated for

years to cope with, hopefully, rare disasters.
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Bild 4: Virtualisierung als Grundlage effizienter Georedundanz
Fig. 4: Virtualisation as the basis for efficient geo-redundancy

Energiebedarf jahrelang firr seltene Katastrophenfalle vorgehal-
ten bzw. betrieben werden muss.
Wesentlich kosteneffizienter kann LST-Georedundanz umgesetzt wer-
den, wenn LST-Funktionen virtualisiert und auf herstellerunabhéngiger
Hardware in einer On-Premises-Cloud betrieben werden, wie im Cloud-
Zielbild der DB InfraGO vorgesehen [5]. Hierzu besteht bereits eine in
Europe’s Rail vereinbarte Architektur mit standardisierter Trennung von
LST-Anwendungen bis SIL4 und der darunterliegenden IT-Plattform [6],
welche gerade im Projekt Cloud4Rail [7, 8] implementiert wird.
Konkret ist dann die in Bild 4 dargestellte Architektur denkbar, mit der
gleichermafen Cold-, Warm- und Hot-Standby umgesetzt werden kann:
+ LST-Funktionen laufen virtualisiert an einem Priméarstandort
+ Zugleich werden diese Funktionen aber auch an einem oder meh-
reren weiteren Standorten mit gleicher Konfiguration virtualisiert
initiiert. Wie mit diesen Instanzen im Regelbetrieb umgegangen
wird, hangt dann von der konkreten Georedundanz-Variante ab:

- Bei Cold-Standby wiirden virtuelle Fallbackinstanzen voll-
standig deaktiviert, d.h. sie wiirden im Regelbetrieb keine
CPU-Ressourcen beanspruchen (allenfalls zu gelegentlichen
Testzwecken).

« Bei Warm-Standby wiirden virtuelle Fallbackinstanzen mit stark
reduziertem Ressourcenbedarf laufen und z.B. lediglich dyna-
mische Zustandsdaten aus dem laufenden Bahnbetrieb syn-
chronisieren, um diese im Katastrophenfall vorliegen zu haben.

- Bei Hot-Standby wiirden Fallbackinstanzen genauso laufen
wie die Instanzen der Primarsysteme, d.h. mit dem gleichen
Ressourcenbedarf.

- Fir etwaige Konfigurationsdnderungen am Priméarsystem wer-
den zugleich auch die Fallbackinstanzen aktualisiert.

- Im Katastrophenfall werden nun geeignete Fallbackinstanzen
der betroffenen LST-Funktionen vollstandig aktiviert und der

Betrieb auf diese umgeschaltet.

CCS geo-redundancy can be implemented much more cost-ef-
fectively if the CCS functions are virtualised and operated on
manufacturer-independent hardware in an on-premises cloud,
as envisaged in DB InfraGO’s cloud vision [5]. An architecture
with the standardised separation of the CCS applications up to
SIL4 and the underlying IT platform [6], which is currently be-
ing implemented in the Cloud4Rail project [7, 8], has already
been agreed upon in Europe’s Rail.
Specifically, the architecture shown in fig. 4 is then conceivable,
with which Cold Standby, Warm Standby or Hot Standby can be
implemented in the following way:
 The CCS functions run in a virtualised form at a primary lo-
cation
o At the same time, however, these functions have also been
initiated in a virtualised form at one or more other locations
with the same configuration. How these instances are han-
dled in regular operations will then depend on the specific
geo-redundancy variant:

o with Cold Standby, virtual fallback instances would be
completely deactivated, i.e. they would not use any CPU
resources during regular operations (at most for occasional
testing purposes)

« in Warm Standby, virtual fallback instances would run with
greatly reduced resource requirements and, for example,
only synchronise dynamic status data from ongoing rail-
way operations in order to have this available in the event
of a disaster

« in Hot Standby, fallback instances would run in exactly the
same way as the instances of the primary systems, i.e. with
the same resource requirements

o The fallback instances are also updated at the same time for
any configuration changes to the primary system
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Es ist anzunehmen, dass auch bei Umsetzung von Georedundanz tiber
Virtualisierung ein manuelles Umschalten zum Fallbacksystem erfolgt —
nicht, weil es nicht méglich ware, automatisiert umzuschalten, sondern
weil diese gravierende Entscheidung vermutlich immer von einem
Menschen und in einem erprobten Verfahren getroffen werden sollte.
Hiernach sollte es allerdings maglich sein, die betroffene LST innerhalb
von Sekunden oder wenigen Minuten wieder in Betrieb zu nehmen.
Eine auf Virtualisierung basierte Architektur unterstiitzt offensicht-
lich auch den zuvor genannten Anwendungsfall einer geplanten In-
standhaltung: So kann auch im Regelbetrieb der Bahnbetrieb auf
das Fallbacksystem umgeschaltet werden, um Instandhaltung oder
Konfigurationsdnderungen im Primarsystem zu ermdglichen.

5 Voraussetzungen und Herausforderungen im Kontext von
Georedundanz

Die im Folgenden genannten Voraussetzungen und Herausforde-
rungen gelten fir die meisten zuvor genannten Georedundanz-
Optionen, mit oder ohne Virtualisierung.

5.1 Anbindung des Gleisfeldes an Primér- und Fallbacksysteme
Mit der Implementierung geografisch verteilter Redundanzen wird
es erforderlich, die zugrundeliegende Netzwerktopologie, insb.
bezogen auf die Anbindung des Gleisfeldes an zentrale LST-Funk-
tionen, weg von einer Festlegung genau definierter Netzwerkrou-
ten hin zu einer gréf3eren Vermaschung von Netzwerkknoten und
der Einflihrung von dynamischem Routing weiterzuentwickeln.

5.2 Entkopplung des jeweils inaktiven Systems

Bei Umsetzung von Cold-Standby ist es erforderlich, die nicht akti-
ven Systeme sicher isolieren und im Einsatzfall geregelt aktivieren
zu koénnen. Diese Isolierung sollte sinnvollerweise auf einer klei-
neren, logischen Einheit als der des gesamten Standortes erfol-
gen. Die Isolierung muss auch im Katastrophenfall von au3en ge-
regelt moglich sein und mit einer sehr hohen Sicherheit erfolgen,
damit es zu keinen unerwiinschten Nebeneffekten kommt. Hier-
fur sind geeignete Mechanismen zur Aktivierung bzw. Umschal-
tung der Verbindungen zu entwickeln.

5.3 Monitoring und Wartung der Fallbacksysteme

Mit der Notwendigkeit der Isolierung der nicht aktiven Systeme
ergibt sich bei Cold-Standby gleichzeitig die Schwierigkeit, die-
se liberwachen zu kénnen. Hierflir miissen Losungen entwickelt
werden. Fir Wartung und Funktionstest der Fallbacksysteme muss
ebenfalls eine Losung entwickelt werden, da ohne das (vom Fall-
backsystem notwendigerweise entkoppelte) Gleisfeld kein kom-
pletter Ende-zu-Ende-Test moglich ist.

5.4 Anlagenverantwortung und Instandhaltung

Fur Anlagenverantwortung und Instandhaltung ergeben sich neue
Herausforderungen. Primar- und Fallbacksystem liegen raumlich
weit voneinander entfernt, sodass die Anlagen vermutlich von un-
terschiedlichen Personen bzw. Teams verantwortet werden miissen
und eine enge Koordination bei Test, Update der Systeme und Um-
schaltung notwendig ist. So muss z.B. sichergestellt werden, dass
beide Systeme den gleichen Versionstand aufweisen.

6 Zielbild und nachste Schritte im Sektor
Fur die DB InfraGO stellt ein Warm-Standby basierend auf Virtua-
lisierung ein langfristiges Zielbild fiir LST-Georedundanz dar. Dies kom-

biniert eine schnelle Wiederherstellungszeit der LST-Funktionen im Ka-
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« In the event of a disaster, suitable fallback instances of the af-
fected CCS functions are fully activated and operations are
switched over to them

It can be assumed that a manual switchover to the fallback sys-

tem will also take place when implementing geo-redundancy via

virtualisation, not because it is not possible to switch over auto-
matically, but because this serious decision should probably al-
ways be made by a human and in a tried and tested procedure.

However, it should then be possible to return the affected CCS

to operation within seconds or a few minutes.

An architecture based on virtualisation obviously also supports the

aforementioned use case of planned maintenance: this means that

rail operations can also be switched to the fallback system during
normal operations to enable maintenance or configuration chang-
es to the primary system.

5 The prerequisites and challenges within the context of
geo-redundancy

The prerequisites and challenges listed below apply to most of
the geo-redundancy options mentioned above, with or without
virtualisation.

5.1 Connecting the track field to the primary and fallback systems
The implementation of geographically distributed redundancies
will necessitate the further development of the underlying network
topology, in particular with regard to the connection of the central
CCS functions to the track field, away from the specification of any
precisely defined network routes towards a greater meshing of net-
work nodes and the introduction of dynamic routing.

5.2 Decoupling the inactive system

When implementing a Cold Standby, it is necessary to be able
to safely isolate the inactive systems and only activate them in
a controlled manner in the event of an emergency. This isola-
tion should ideally take place on a smaller logical unit than that
of the entire site. Isolation must also be possible from the out-
side in a controlled manner in the event of a disaster and must
be carried out with a very high level of safety so that there are no
undesirable side effects. Suitable mechanisms for activating or
switching the connections must be developed for this purpose.

5.3 The monitoring and maintenance of the fallback systems
The need to isolate the non-active systems in Cold Standby also
makes it difficult to monitor them. Solutions must be developed
for this. Additionally, a solution must be developed for the main-
tenance and functional testing of the fallback systems, as a com-
plete end-to-end test is not possible without the track field (being
consequentially decoupled from the fallback system).

5.4 System responsibility and maintenance

New challenges arise for system responsibility and maintenance.
The primary and fallback systems are located far away from each
other, which means that different people or teams will likely be re-
sponsible for the systems and close coordination is required for
testing, updating the systems and switching. For example, it is nec-
essary to ensure that both systems have the same version status.

6 The target picture and the next steps in the sector

A Warm Standby approach based on virtualisation represents a
long-term CCS geo-redundancy target picture for DB InfraGO.
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tastrophenfall mit hoher Kosten- und Energieeffizienz, da im Regelbe-

trieb nur wenig CPU-Ressourcen fiir Redundanz aufgebracht werden

mussen.

Auf dem Weg zu diesem Zielbild missen allerdings noch diverse Schrit-

te vollzogen werden, u.a.

« muss der Einsatz von Virtualisierung in der LST umgesetzt und zur
Zulassung gebracht werden, und

+ wie in Abschnitt 3 genannt, erfordert ein Warm-Standby grundsatz-
liche Anderungen an den LST-Spezifikationen, u.a. weil fiir Umsyste-
me dann sowohl die Primdr- als auch Fallbackinfrastruktur sichtbar
sind.

Auf dem Weg zum Zielbild wird daher zunachst Cold-Standby als kurz-

fristig verfligbare Option umgesetzt — perspektivisch dann basierend

auf Virtualisierung. In einem nichsten Schritt wire dann der Ubergang

zu Warm-Standby in Angriff zu nehmen.

Grundsatzlich ist es wichtig, verkehrliche und betriebliche Aufgaben-

stellungen, vorhandene betriebliche Redundanzen, Korridorplanun-

gen, Bildung von Stellbereichen und die Bedeutung der Anlagen im

Netz zu beriicksichtigen, um fallspezifisch die optimale Georedun-

danz-Auspragung (d. h. Cold-Standby mit dedizierter oder reduzierter

Fallbackinfrastruktur, oder Warm-Standby) sowie geeignete Fallback-

standorte zu ermitteln. Die Implementierung der genannten Konzepte

erhoht nicht nur die Resilienz des Gesamtsystems bei externen Einflls-

sen, sondern auch die Verfligbarkeit laufender Systeme z.B. durch Un-

terstlitzung geplanter InstandhaltungsmaBnahmen.

Neben einer konsequenten Fortsetzung der Arbeiten zur Einflihrung

von Virtualisierung in der LST [6, 7, 8] hélt die DB InfraGO es fiir sinnvoll,

einen standardisierten Ansatz fiir LST-Georedundanz im europaischen

Bahnsektor zu etablieren. Dieser sollte beinhalten:

- standardisierte Netzwerkprotokolle und Synchronisationsmechanis-
men im Kontext von Warm- und Hot-Standby

« standardisierte Mechanismen, um Fallbacksysteme zu managen und
geregelt auf diese umschalten zu kénnen, insbesondere im Hinblick
auf die Verbindungen zwischen Gleisfeldelementen und LST-Innen-
anlage. u
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This combines a fast CCS function recovery time in the event of

a disaster with high costs and energy efficiency, as only a small

amount of CPU resources is required for redundancy during

regular operations.

However, various steps still need to be taken on the way to

achieving this vision, including

o the use of virtualisation in the CCS must be implemented and
approved, and

« as mentioned in section 3, a Warm Standby requires fun-
damental changes to the CCS specifications, partly because
both the primary and fallback infrastructure are then visible
to the peripheral systems.

Cold Standby will therefore initially be implemented as a short-

term option on the way to the target picture, while this may also

be based on virtualisation in the future. The next step would

then be to tackle the transition to Warm Standby.

In principle, it is important to consider the traffic and opera-

tions tasks, the existing operating redundancies, the corridor

planning, the formation of control areas and the importance of

the systems in the network in order to determine the optimum

geo-redundancy configuration (i.e. Cold Standby with a dedi-

cated or reduced fallback infrastructure or Warm Standby) and

suitable fallback locations on a case-by-case basis. The imple-

mentation of the aforementioned concepts will not only increase

the resilience of the overall system to external influences, but

also the availability of the running systems, e.g. by supporting

any planned maintenance measures.

In addition to consistently continuing work on the introduction

of virtualisation in CCS [6, 7, 8], DB InfraGO also believes it

makes sense to establish a standardised approach to CCS geo-

redundancy in the European rail sector. This should include

« standardised network protocols and synchronisation mecha-
nisms within the context of Warm and Hot Standby

o standardised mechanisms for managing fallback systems and
the ability to switch to them in a controlled manner, particu-
larly with regard to the connections between the trackside el-
ements and the centralised CCS systems. u
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