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Projekt AutomatedTrain

Einsatz von Open-Source-Software
im Eisenbahnsektor
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Aufgrund ihrer grundlegenden Relevanz fur den Einsatz von rechenintensiver Software zur Steuerung
autonomer Ziige werden im Zuge des Projektes AutomatedTrain auch die Potenziale sicherer und
leistungsstarker Rechnerplattformen evaluiert. Der Einsatz von Open-Source-Software starkt hierbei
nicht nur die technologische Unabhéngigkeit, sondern treibt auch nachhaltige und wirtschaftliche
Innovationen im Eisenbahnsektor voran. Im Fokus steht die Frage, wie Open Source zuverlassig und
langfristig im Bahnkontext etabliert werden kann.



Infrastrukturbetreiber und Eisenbahnverkehrsunter-
nehmen werden durch den Fachkraftemangel bei
Triebfahrzeugfihrenden und weiteren Bahnberufen
vor groB3e Herausforderungen gestellt. Um die vorhan-
denen Mitarbeitenden maéglichst effizient einzusetzen,
kédnnen Automatisierung und Digitalisierung geeignete
Lésungen anbieten.

Eine vielversprechende Facette hiervon wird durch
das vom Bundesministerium fur Wirtschaft und Energie
(BMWE) geférderte Forschungs- und Entwicklungs-
projekt AutomatedTrain adressiert. In dem Projekt
erprobt die DB InfraGO AG mit acht weiteren Partnern
aus Industrie und Wissenschaft die technische Mach-
barkeit der vollautomatisierten, fahrerlosen Abstel-
lungs- und Bereitstellungsfahrt im offenen Netz sowie
das automatische Auf- und Abristen von Zugen. Das
Projekt gibt damit wichtige Impulse in den Sektor und
legt den Grundstein fur die Entwicklung serienfahiger
Produkte durch die Industrie.

Als Basis auch fur zukUnftige, datenintensive KI-Work-
loads wird im Zuge des Projektes eine hoch perfor-
mante, modulare und funktional sichere Rechnerplatt-
form spezifiziert und prototypisch evaluiert. Hierzu
wird im Zusammenspiel mit weiteren Projekten sowohl
DB-seitig[' als auch im Ubergreifenden européischen
Kontext auf einem einheitlichen Zielbild aufgesetzt.

Im Fokus dieses Zielbildes liegt die Entkopplung der
Hardware von der durch einen Safety-Layer unter-
sttzten Anwendungslogik. Um Entwicklungskosten
zu reduzieren und Obsoleszenzrisiken zu minimieren,
wird hierzu eine Virtualisierungsschicht eingefugt,
welche physische IT-Ressourcen abstrahiert und als
individuell provisionierbare, virtuelle Einheiten zur
Verfligung stellt. Trotz differenzierter Anforderungen
beim strecken- und zugseitigen Einsatz wird eine
maoglichst einheitliche Nutzung von marktg&ngiger
Hardware und -Virtualisierungstechnologie verfolgt.

Die in Abbildung 1 (S. 43) dargestellte Plattform-
architektur ist nicht nur strecken- und zugseitig ver-
gleichbar einsetzbar, sie stellt auch klar heraus, dass
bereits durch den Einsatz von COTS-Komponenten
(also markttblicher Komponenten) — vor allem in den
unteren beiden Schichten sowie im Bereich Mainte-
nance und Diagnose zentrale Mehrwerte erzielt werden.
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Gemeinsam von mehreren Unternehmen im Sektor
entwickelte Open-Source-Komponenten kénnen
jedoch auch darUber hinaus als vielversprechende
Enabler von Kosten-, Nachhaltigkeits- und Effizienz-
gewinnen dienen. Die folgenden Kapitel geben einen
Einblick in das Thema Open Source und die Heraus-
forderungen fur die Etablierung, aber auch die Pass-
genauigkeit in den Bahnsektor.

Operational Technology

Herausforderungen im Bahnsektor

Der Einsatz von Open-Source-Software ist in der
klassischen IT seit Jahren etabliert. Betriebssysteme,
Datenbanken, Cloud-Plattformen und Entwicklungs-
werkzeuge werden heute selbstverstandlich weit-
gehend als offene Komponenten entwickelt. In Doméa-
nen mit expliziten Safety-Anforderungen steht Open
Source traditionell vor gréBeren Herausforderungen.
Dennoch gibt es nicht nur mit dem Ingenuity Helicopter
der NASAP! sowie ELISA™ Projekte und Initiativen,
die das klare Potenzial von Open Source im Safety-
Kontext erfolgreich demonstrieren. Vielmehr hat auch
der Automobilsektor die Mehrwerte fur sich erkannt
und im Jahr 2025 eine groB3 angelegte Open-Source-
Initiative ® u. a. zur Entwicklung einer sicherheitskon-
formen, serviceorientierten Softwareplattform initiiert.

Um auch im Bahnsektor die vorhandenen Potenziale
nutzen zu kénnen, muss einerseits die strategische
Bedeutung herausgestellt werden. Es missen ande-
rerseits aber auch die Besonderheiten des Sektors
explizit adressiert werden, die sich im Kontext von
OT (Operational Technology) und insbesondere dort,
wo funktionale Sicherheit gefordert ist, zwangslaufig
ergeben.

OT ist nicht IT - und Sicherheit

ist nicht verhandelbar

OT steuert physische Prozesse. Fehler fihren nicht
etwa zu Datenverlust oder temporéren Ausféllen,
sondern potenziell zu Gefadhrdungen von Leben,
Umwelt und Infrastruktur. Systeme der Leit- und Siche-
rungstechnik, Onboard-Steuerungen oder Automati-
sierungsfunktionen sind Uber Jahrzehnte im Einsatz,
unterliegen staatlichen Zulassungsverfahren und
mussen Risiken auf extrem niedrige, gesellschaftlich
akzeptierte Niveaus reduzieren.
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Diese Rahmenbedingungen verandern den Blick auf
Software grundlegend. In sicherheitskritischer OT ist
Software kein Produkt im klassischen Sinn, sondern
Teil eines regulierten Gesamtsystems, dessen Ver-
halten nachweisbar, nachvollziehbar und langfristig
beherrschbar sein muss. Genau an dieser Stelle ver-
schieben sich zwar die MaBstabe fur Open Source,
strukturell ergeben sich jedoch klare Vorteile.

Offener Quellcode bei ausreichend groBer Community
ermadglicht Transparenz, unabhangige Bewertung und
kollektive Lernprozesse. Anders als proprietare Black-
Box-Software erlaubt Open Source eine gesellschaft-
lich kontrollierbare Sicherheitsbasis.

Damit wird Open Source in sicherheitskritischer OT
nicht nur zu einem Innovations- oder Kostenthema,
es kann sich sogar zu einem Governance-Instrument
fur Risikokontrolle entwickeln.

Entkopplung von Lebenszyklen

als Sicherheitsvorteil

Historisch sind viele OT-Systeme — insbesondere im
Bahnsektor — monolithisch aufgebaut: Applikation,
Middleware, Betriebssystem und Hardware sind eng
gekoppelt und gemeinsam zertifiziert. Das erschwert
nicht nur Innovation, sondern erhéht langfristig auch
Sicherheitsrisiken, etwa durch veraltete Software oder
fehlende Updates.

Open-Source-Software, die in gemeinsamer Verant-
wortung entwickelt wird, wirkt hier als Enabler fur
die Entkopplung der einzelnen Softwarearchitektur-
Layer. Offene Komponenten, wie Betriebssysteme,
Middleware-Stacks oder Anwendungsschnittstellen
erlauben es, Lebenszyklen zu entkoppeln und Sicher-
heitsargumente gezielt auf stabile Basiskomponenten
aufzubauen.

Anderungen werden nachvollziehbar, Updates kontrol-
lierbar und Zertifizierungsartefakte wiederverwendbar.
Damit wird Open Source zu einem Mittel, Sicherheit
Uber lange Zeitrdume aktiv zu erhalten, statt sie
einmalig nachzuweisen.

Der offene Quellcode entbindet dabei niemanden von
Verantwortung, vielmehr erzwingt er klare Rollen:

® Communities entwickeln und pflegen generische
Komponenten

B |ntegratoren pragen Architekturentscheidungen
und Ubergreifende Safety Cases

m Betreiber verantworten den sicheren Betrieb Uber
den Lebenszyklus

Diese Entkopplung ist kein Nachteil, sondern eine
Voraussetzung fur skalierbare, herstellerunabhan-
gige Systeme. Sie ermdglicht es, sicherheitsrelevante

Argumente stabil zu halten, auch wenn sich Lieferanten,
Hardwareplattformen oder Wartungsvertrage andern.

Das Paradox der Nachhaltigkeit: Offentlich
genutzt, aber nicht 6ffentlich gepflegt
Gerade in sicherheitskritischer OT zeigt sich jedoch
auch die Kehrseite: Open Source ist ein 6ffentliches
Gut, aber kein selbsttragendes. Wartung, Security-
Fixes, Dokumentation und Community-Arbeit sind
ressourcenintensiv. Werden offene Komponenten
lediglich konsumiert, ohne dass Industrie, Betreiber
oder 6ffentliche Hand Verantwortung Ubernehmen,
entsteht ein strukturelles Risiko.

In OT-Systemen ist dieses Risiko besonders kritisch.
Angriffe auf die Lieferkette, verwaiste Projekte oder
fehlende Pflege sind nicht nur technische Probleme,
sondern potenzielle Sicherheitslicken mit gesell-
schaftlicher Relevanz. Nachhaltiger Open-Source-
Einsatz erfordert daher institutionelle Antworten:
Konsortien, Foundations, langfristige Finanzierungs-
modelle und klare Governance-Strukturen.

Open Source wird Teil der
Sicherheitsarchitektur

Die eigentliche Besonderheit von Open Source in
sicherheitskritischer OT liegt somit nicht im Code
selbst, sondern in seiner Rolle. Open Source wird
Teil der Sicherheitsarchitektur: organisatorisch,
regulatorisch und technisch. Um die Vorteile von
Open Source zu nutzen, muss es in einen Rahmen
eingebunden werden, der Sicherheit und Stabilitat
gewabhrleistet.

Die entscheidende Frage muss daher nicht lauten:
,Durfen wir Open Source in sicherheitskritischen
Systemen einsetzen?”, sondern: ,Wie organisieren
wir Open Source so, dass sie langfristig Sicherheit,
Souveranitat und Nachhaltigkeit unterstiutzt?*

Als zentrale Faktoren fur die Etablierung von Open-
Source-Software haben sich unter anderem eine breite
Community und saubere Governance-Strukturen
herauskristallisiert. Non-Profit-Organisationen wie die
Linux Foundation oder die Eclipse Foundation kénnen
hierfar aufgrund ihrer Erfahrung und etablierten Struk-
turen ein ideales Dach bieten.

Seit Anfang 2024 gibt es mit der OpenRail Associ-
ation!® (OpenRail) auch formal eine explizit auf den
Bahnsektor ausgerichtete Foundation, gegrindet
durch deutsche, franzdsische und Schweizerische
Bahnen (DB, SNCF, SBB) und den internationalen
Eisenbahnverband UIC. OpenRail hat sich das Ziel
gesetzt, die Zusammenarbeit zwischen den Organi-
sationen des Sektors, vor allem in Europa, zu erleich-
tern, um die groBen Herausforderungen des Sektors
gemeinsam, effektiv und effizient anzugehen.

Konkret haben sich vor allem auf Plattformebene
sowohl im Kontext von AutomatedTrain als auch



darlber hinaus Komponenten herauskristallisiert,
die sich fur eine offene gemeinsame Entwicklung —
vergleichbar zum Automotive Sektor — sehr gut eignen
wulrden. Aktuell werden sie noch mit vergleichsweise
hohen Kosten individuell umgesetzt. Bei einer Betei-
ligung genugender Akteure innerhalb und auBerhalb
des Sektors kdnnten nennenswerte Kosten-, Nachhal-
tigkeits- und Effizienzgewinne realisiert werden.

Auch aus diesem Grund war die Betrachtung des
Open-Source-Okosystems im Sektor ein expliziter
Bestandteil des AutomatedTrain-Projektes, welcher
priméar durch Red Hat als im Open-Source-Okosystem
stark verankertes Unternehmen vorangetrieben wurde.

Hierbei erfolgte zum einen eine Analyse des bereits
existierenden Okosystems, es wurden aber auch
Empfehlungen fur die weitere Ausgestaltung erar-
beitet. Zuletzt lag der Fokus auf der Differenzierung
hersteller- und benutzergefihrter Konsortien sowie
sinnvoll einsetzbarer Governance-Strukturen. Diese
werden aktuell finalisiert und sollen dem Sektor im
Anschluss zur Verfigung gestellt werden.

Zusammenfassung
und Handlungsaufruf

Die kollaborative Entwicklung von Software als Open
Source steht vor allem im Safety-Kontext vor Heraus-
forderungen, verspricht jedoch auch weitreichende
Mehrwerte. Vergleichbar mit dem Automotive-Sektor
bietet auch im Bahn-Umfeld eine kartellrechtlich
konforme kollaborative Entwicklung von nicht diffe-
renzierenden Komponenten ein hohes Potenzial far
die beteiligten Unternehmen individuell aber auch fur
den Sektor insgesamt.

Eine Berucksichtigung von Open Source nicht nur
durch Entwickelnde und Einkaufende kann somit
seinen Anteil zu einem langfristig sicheren und wirt-
schaftlichen Sektor liefern. Um diese Potenziale zu
heben, stehen sowohl Foundations wie OpenRail, aber
auch die Open-Source-Ansprechpartner der DB
gerne unterstltzend zur Verflgung. u

Quelle: DB InfraGO AG
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Funktionale Anwendung
(bis zu SIL 2)

Funktionale Anwendung
(Basic Integrity)

Interface

Virtualisierung (COTS)

Standard Hardware (COTS)

Abbildung 1:
Grundlegende Plattformarchitektur fiir Mixed-SiL-Anwendungsféllen basierend auf"

COTS = commercial off-the-shelf
NAH = native Hardware Acess

SIL = Sicherheitsanforderungsstufen
(Safety Integrity Level)

Lesen Sie auch

Projekt AutomatedTrain:
Betriebskonzept und Systemarchitektur
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