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Service-Oriented Vehicle Diagnostics 
(SOVD) ist ein Standard aus der Automo-
bilindustrie, der eine leistungsfähige Lö-
sung für die Fahrzeugdiagnose darstellt, 
indem Diagnosedaten und -funktionen als 
Dienste bereitgestellt werden. Für eine An-
wendung im Bahnsystem wird im Projekt 
„AutomatedTrain“ die Realisierung der 
Diagnosekommunikation und Datenerhal-
tung zur betrieblichen Überwachung der 
Umfelderfassung eines Automatic-Train-
Operation (ATO)-Fahrzeugs im Automa-
tisierungsgrad  4 entwickelt und erprobt. 
Die Integration standardisierter Soft- und 
Hardware-Komponenten realisiert ein mo-
dulares, skalierbares technisches System. 
Der Ansatz stellt eine automatisierte und 
robuste Zustandsüberwachung komplexer 
Bahnsysteme auf Basis offener Standards 
und dessen wirtschaftliche Relevanz im 
Systemeinsatz dar.

Motivation und Herausforderungen 
Schienenfahrzeugdiagnose
Im Forschungs- und Entwicklungsprojekt 
AutomatedTrain – gefördert durch das Bun-
desministerium für Wirtschaft und Energie 
(BMWE) – kooperieren neun Partner aus In-
dustrie und Wissenschaft zur Entwicklung von 
Systemen für vollautomatisierte Bereit- und 
Abstellungsfahrten im Bereich vom ersten und 
letzten Bahnhof. Hierbei wird der Technologie 
ATO im Automatisierungsgrad  4 (ATO  GoA  4) 
eine wesentliche Rolle zuteil.
ATO bietet betriebliche Vorteile und kann zur 
deutlichen Steigerung der Betriebsstabilität 
beitragen (Reduktion von Störungen und 
Ausfällen). Zusätzlich trägt ATO zu einer ener-
getisch optimierten Fahrweise bei, erlaubt 
Einsparungen bei den Personalkapazitäten 
und senkt langfristig die Betriebskosten [1]. 
ATO ist somit eine Schlüsseltechnologie, um 
den zukünftigen Bahnbetrieb ökonomisch 
nachhaltig zu gestalten. Mit steigendem Auto-
matisierungsgrad und zusätzlicher Technik er-
höht sich ohne ein entsprechend ausgelegtes 
Diagnosesystem die Anfälligkeit des Gesamt-
systems für technische Störungen, die nicht 
automatisch behoben werden können. Ein leis-

tungsfähiges Diagnosesystem kann in diesem 
Zusammenhang die Robustheit des Systems 
steigern, indem es durch automatisierte Feh-
lererkennung und -meldung betriebliche Aus-
wirkungen reduziert und so die Zuverlässig-
keit, Verfügbarkeit und Sicherheit des Systems 
erhöht. Der Implementierung leistungsfähiger, 
skalierbarer Diagnosesysteme stehen einige 
Herausforderungen gegenüber. Eine hohe 
Variantenvielfalt bei gleichzeitig geringen 
Stückzahlen baugleicher Systeme erschwert 
die Schaffung klassischer Skaleneffekte, wie 
sie etwa in der Automobilindustrie sichtbar 
sind. Bei langen Fahrzeuglebenszyklen von 
30  Jahren und mehr wird die Obsoleszenz 
von Software und elektronischen Komponen-
ten zu einem kritischen Risiko. Ersatzkompo-
nenten müssen daher auch nach Abschluss 
der ursprünglichen Produktion während des 
Fahrzeuglebenszyklus in das Diagnosesystem 
eingebunden werden, wobei ihre Auswirkun-
gen auf das Gesamtsystem zu berücksichtigen 
sind. Für die Realisierung von ATO GoA 3-4 sind 
zusätzliche Systeme erforderlich, beispielswei-
se zur Umfeldwahrnehmung [2]. Die Integra-
tion dieser hochgradig vernetzten und weit-
gehend softwarebasierten Systeme erhöht 
die Komplexität des Gesamtsystems. Dadurch 
können Fehler systemübergreifend auftreten 
und Auswirkungen über Systemgrenzen hin-
weg verursachen.
Um diesen Herausforderungen zu begegnen, 
verfolgt das Teilprojekt Diagnose im Projekt 
AutomatedTrain den Ansatz, bewährte Dia
gnosekonzepte aus der Automobilindustrie 
zu integrieren. Durch die konsequente Nut-
zung offener Standards können diese über 
verschiedene Fahrzeugplattformen hinweg 
skaliert, kann die Austauschbarkeit einzelner 
Komponenten gewährleistet und können 
Systeme verschiedener Zulieferer erfolgreich 
integriert werden. Ein solches modulares und 
skalierbares Diagnosekonzept ist weit mehr als 
eine technische Notwendigkeit; es stellt einen 
entscheidenden Vorteil gegenüber monoli-
thischer proprietärer Diagnosekonzepte dar. 
AutomatedTrain gibt damit wichtige Impulse 
in den Sektor und legt den Grundstein für die 
Entwicklung serienfähiger Produkte durch die 
Industrie.
In diesem Beitrag werden zunächst Aufgaben 
und Anforderungen an Diagnosesysteme im 
Kontext von ATO GoA 3-4 Triebfahrzeugen be-
leuchtet. Nach einem kurzen Überblick über 

den Stand der Technik wird ein Diagnosesys-
tem auf Basis des SOVD-Standards [3] aus der 
Automobilindustrie vorgestellt sowie exemp-
larisch auf notwendige Diagnose-Services für 
ATO GoA 3-4 Fahrzeuge eingegangen. Es wird 
aufgezeigt, dass ein solches System bereits 
heute mit bestehenden Train-Communica-
tion-Network (TCN)-Architekturen kompatibel 
ist und einer Integration aus technischer Sicht 
nichts entgegensteht. Die Leistungsfähigkeit 
eines solchen Systems beruht auf der Anwen-
dung existierender Standards und ermöglicht 
die Überwachung komplexer, softwarebasier-
ter Systeme. Es wird demonstriert, wie sich Di-
agnoseergebnisse in Incident Prevention Ma-
nagement (IPM) und Instandhaltungssysteme 
integrieren lassen und damit zur Steigerung 
von Verfügbarkeit, Zuverlässigkeit, Instandhal-
tungsfähigkeit und Sicherheit beitragen.

ATO GoA 3-4: Diagnoseaufgaben  
und Anforderungen in Fahrzeugen
Diagnoserelevante Aufgaben umfassen das 
Überwachen technischer Systeme inklusive 
Fehlerdetektion, die Identifizierung von Maß-
nahmen zur Schadensprävention im Fehlerfall 
sowie die Lokalisierung von Fehlerursachen 
und anschließender Einleitung korrektiver 
Maßnahmen im Sinne der Instandhaltung. Bei 
elektronischen Systemen ist für die Erfüllung 
dieser diagnostischen Aufgaben die Verfüg-
barkeit von Zustandsdaten der betroffenen 
Systeme, Subsysteme und Einzelkomponen-
ten eine grundlegende Voraussetzung.
Fehlermanagementprozesse sind nicht voll-
umfänglich standardisiert und unterliegen den 
Richtlinien des jeweiligen Eisenbahnverkehrs-
unternehmens (EVU). Bei modernen Schie-
nenfahrzeugen stellen Hersteller und System-
zulieferer eine Liste bekannter Fehlerfälle zur 
Verfügung, für die spezifische Detektionsme-
chanismen implementiert sind. Tritt ein solcher 
Fehler auf, wird der Triebfahrzeugführer (Tf ) 
über das Train Control and Management Sys-
tem (TCMS) informiert und ist in erster Instanz 
für die Einleitung geeigneter Maßnahmen 
verantwortlich (z. B. Meldung an die Leitstelle 
oder Entscheidung über die Fortführung des 
Betriebs (Abb. 1)). Bei ATO GoA 3-4 Fahrzeugen 
entfällt der Tf, sodass dessen Aufgaben entwe-
der von einer Maschine, dem Betriebspersonal 
oder von der Leitstelle übernommen werden 
müssen. Daher ist ein System erforderlich, wel-
ches vollautomatisiert Fehlerinformationen in 
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Abb. 1: Beispielhafter Prozess des Fehlermanagements bei Störungen im Betrieb

ausreichender Qualität für die Entscheidungs-
findung über den weiteren Betriebsablauf bei 
einem vorliegenden Fehlerbild bereitstellt. Ein 
solches Diagnosesystem muss große Daten-
mengen in Echtzeit verarbeiten können und 
sollte daher bevorzugt im Fahrzeug (on-board) 
installiert werden. Der Leitstelle wird eine re-
duzierte Datenmenge – nämlich lediglich die 
für den Betrieb relevanten Key Performance 
Indikatoren – zur Verfügung gestellt.
Für die Realisierung von ATO-Funktionen sind 
Systeme unter anderem für die Umfeldwahr-
nehmung und Lokalisierung erforderlich. Erst 
das korrekte Zusammenspiel mit der Fahr-
zeugsteuerung ermöglicht einen sicheren 
Betrieb. Bei diesen Systemen handelt es sich 
überwiegend um softwarebasierte und oft-
mals hochgradig vernetzte Lösungen. Senso-
ren zur Umfeldwahrnehmung erzeugen im 
Vergleich zu eindimensionalen Sensoren hö-
herdimensionale Signalmatrizen. Klassische 
Überwachungsansätze wie die Grenzwert-
überwachung reichen zur Überwachung sol-
cher Systeme nicht mehr aus. Bei softwareba-
sierten Systemen müssen künftig im Rahmen 

der Diagnose auch Log-Dateien ausgewertet 
werden. In hochgradig vernetzten Systemen 
dürfen Fehlermeldungen zudem nicht isoliert 
betrachtet, sondern müssen im Gesamtkon-
text interpretiert werden.
In nicht automatisierten Fahrzeugen über-
nimmt der Tf (teils unterbewusst) Aufgaben 
der Fehlererkennung. Seine menschliche Per-
zeption (visuell, auditiv, olfaktorisch) befähigt 
ihn, untypisches Funktionsverhalten – mitun-
ter bereits im Frühstadium – zu erkennen und 
macht ihn somit zu einem wichtigen Symp-
tomgeber im Kontext der Diagnose. Ohne Tf 
basiert die diagnostische Bewertung der Sys-
teme ausschließlich auf deren Eigendiagnose. 
Um die Verfügbarkeit und Zuverlässigkeit von 
ATO-Funktionen zu gewährleisten, muss die 
Eigendiagnose in die Lage versetzt werden, 
kritische Fehlerbilder prädiktiv zu erkennen 
und bereits vor dem Auftreten eines Fehlers an 
eine Leitstelle zu melden. Nur so können erfor-
derliche Maßnahmen zum Aufrechterhalten 
des Betriebs (wie etwa Kalibrierung, Sensorrei-
nigung oder das Umschalten auf redundante 
Systeme) rechtzeitig eingeleitet werden.

Stand der Technik: Diagnose-  
und Monitoringsysteme für ATO
Diagnose- und Monitoringsysteme, insbeson-
dere im Zusammenhang mit ATO, wurden in 
den vergangenen Jahren von mehreren eu-
ropäischen Forschungsinitiativen behandelt. 
Gemeinsame Ziele dieser Initiativen sind die 
Harmonisierung, Standardisierung und Modu-
larisierung entsprechender Systeme.
Die Initiativen OCORA [4] und HERD [5] verfolg-
ten das Ziel, Grundlagen für eine herstellerun-
abhängige Diagnosearchitektur zu schaffen. 
In OCORA wurde eine offene und modulare 
logische Referenzarchitektur zur Trennung von 
Software und Hardware entwickelt, während 
die Initiative HERD Anforderungen an den 
Austausch von Diagnosedatenformaten iden-
tifizierte. Durch Modularisierung von Soft- und 
Hardware lassen sich Schnittstellen standardi-
sieren und lässt sich der Austausch von Kom-
ponenten erleichtern. Da in OCORA sämtliche 
Daten über einen virtuellen, standardisierten 
Kommunikationsbus übertragen werden, kann 
die Diagnose zentralisiert als Service auf einer 
Rechnerplattform implementiert werden.

Abb. 2: SOVD-Anwendungsszenarien und Architektur
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Kommunikationssysteme sind das Rückgrat 
für die zentrale Diagnose verteilter Systeme. 
Um eine herstellerübergreifend sichere Kom-
munikation zu ermöglichen, wurde im Rah-
men von Safe4Rail-3 [6] auf physikalischer Ebe-
ne ein zentraler TSN (Time Sensitive Network) 
over Ethernet-Bus vorgeschlagen. Die Initiati-
ve R2DATO [7] empfiehlt für nicht sicherheits-
kritische Anwendungen, wie beispielsweise 
die Werkstattdiagnose, den ebenfalls standar-
disierten TCMS-Dataservice als zentralen Bus. 
Auch hierbei sollen standardisierte Schnittstel-
len eingesetzt werden.

Im Projekt TAURO [8, 9] werden notwendi-
ge Diagnosefunktionen für ATO adressiert. 
Dabei wird in zu prüfende Funktionalitäten 
vor Missionsstart und zu überwachende 
Funktionen während des ATO-Betriebs un-
terschieden. Im Fehlerfall werden Auto-Re-
covery-Funktionen vorgeschlagen, die eine 
schnelle Wiederherstellung des Betriebs er-
möglichen.
Eine Möglichkeit zur Fehlerbehebung ist die 
Fernsteuerung von Fahrzeugen (Remote Train 
Operation, RTO). Im Projekt ARTE [10] wurde 
dieser Ansatz durch Unterstützungsmaßnah-

men einer Leitstelle ergänzt, die das Zugperso-
nal bei der Fehlerbehebung unterstützt.

SOVD-basiertes On-board-  
Fehlermanagementsystem  
für Schienenfahrzeuge
Der Überblick über den Stand der Technik of-
fenbart eine Forschungslücke bei aktuellen 
Bestrebungen. Einerseits werden die Standar-
disierung und Modularisierung von logischen 
und physischen Architekturen vorangetrieben, 
andererseits beschäftigen sich bestehende 
Forschungsprojekte mit dem konkreten Dia-

Abb. 3: Listings
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gnosebedarf für ATO GoA 3-4 Fahrzeuge. Das 
Diagnosesystem selbst wurde in den betrach-
teten Projekten jedoch – obwohl in anderen 
Industriezweigen bereits etablierte Standards 
existieren – bislang vernachlässigt.
In der Automobilindustrie wird bereits seit zwei 
Jahrzehnten ein Server-Client-Ansatz für die 
Fahrzeugdiagnose eingesetzt. Dabei fungieren 
Electronic Control Units (ECU) oder High Perfor-
mance Computer (HPC) als Diagnoseserver, die 
von einem Client, dem Diagnose-Tester, ausge-
lesen werden (Abb.  2). Für die Diagnose wird 
das Unified Diagnostic Services (UDS) [11] Pro-
tokoll verwendet. Die Kommunikation erfolgt 
über die vorhandenen Bussysteme auf Basis 
standardisierter Protokollstacks. Ähnlich wie 
im Bahnsektor steht auch die Automobilindus
trie vor Herausforderungen bei der Diagnose 
softwarebasierter Systeme. Da jedoch herstel-
ler- und zuliefererübergreifend Diagnosesyste-
me auf standardisierten Protokollen aufgebaut 
sind, konnte mit der Einführung des SOVD-
Standards auf Applikationsebene eine mit UDS 
kompatible Lösung geschaffen werden – ohne 
bestehende Systeme zu beeinträchtigen.
Kompatibel mit den genannten Standards 
UDS und SOVD hat sich in der Automobilin-
dustrie ein Diagnose-Ökosystem etabliert, das 

über Protokolle hinaus auch Beschreibungs-
sprachen für Diagnosedaten (ODX [12]) und 
Testabläufe (OTX [13]) umfasst. Es existieren 
zahlreiche SOVD-Server / Client-Implemen-
tierungen verschiedener Hersteller, wodurch 
der Wettbewerb gefördert und eine Weiter-
entwicklung – im Gegensatz zu proprietären 
Systemen – sichergestellt wird. Da Sensorik zur 
Umfeldwahrnehmung, wie sie in ATO-Fahrzeu-
gen eingesetzt wird, ebenfalls in erheblichem 
Maße in der Automobilindustrie genutzt wird, 
ist deren Kompatibilität zu UDS und / oder 
SOVD oftmals schon im Vorhinein gegeben. 
Eine mögliche SOVD-orientierte Architektur 
für Schienenfahrzeuge kann der Abb.  2 ent-
nommen werden.

SOVD-Protokollstack  
und Kompatibilität mit TCN
Zur Vorstellung des SOVD-Protokollstacks wird 
dieser zunächst im ISO/OSI-Referenzmodell 
eingeordnet und anschließend dessen Kom-
patibilität mit bestehenden TCN-Architekturen 
nachgewiesen.
SOVD ist als API auf der Applikationsschicht 
(Schicht 7) definiert und standardisiert Metho-
den zur Diagnoseinteraktion mit Steuergerä-
ten. Die API verfolgt einen REST-Ansatz, der auf 

HTTP-Requests und -Responses basiert. Um 
Diagnosedaten eines Steuergeräts abzufragen, 
wird der SOVD-Server über seine IP-Adresse 
(base_uri) angesprochen und ein GET-Request 
im SOVD-standardisierten Schema gestellt 
(vgl. Abb.  3, Listing  1). Der Server liefert die 
Antwort als Response im JSON-Format. SOVD 
unterscheidet dabei zwischen verschiedenen 
Entitäten wie z. B. Applikationen, Funktionen, 
Bereichen und Komponenten. Diese Entitäten 
enthalten wiederum Diagnosedaten (z. B. Feh-
lerspeichereinträge oder Log-Dateien) als Res-
sourcensammlungen (resource_collection).
Der Standard ermöglicht verschlüsselte Kom-
munikation mittels TLS auf der Sicherungs-
schicht (Schicht  5), wobei deren Nutzung 
optional ist. Auf Netzwerkebene wird der 
TCP / IP-Stack verwendet, während auf Bitüber-
tragungs- und Sicherungsschicht Ethernet 
(IEEE 802.3 und IEEE 802.x) definiert ist.
In Abb. 4 ist der SOVD-Protokollstack dem TCN-
Protokollstack gemäß EN  61375-2-5 [14] ge-
genübergestellt. Die Kompatibilität zwischen 
beiden Stacks ist offensichtlich. Auch für die 
im Projekt Safe4Rail-3 vorgestellte TSN-over-
Ethernet-Architektur sind keine Inkompatibili-
täten zu erwarten, da diese ebenfalls auf dem 
TCP / IP-Stack aufbaut.

Abb. 4: OSI-Schichten von SOVD im Automotive- und im Rail-Kontext
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Use-Cases für ein SOVD-basiertes  
On-board-Fehlermanagementsystem
Exemplarisch werden zwei Minimal-Use-
Cases zur Diagnose von Sensorik zur Um-
feldwahrnehmung mittels SOVD-Imple-
mentierung vorgestellt. Der erste Use-Case 

behandelt das Auslesen des Fehlerspeichers 
einer Kamera. Im zweiten Use-Case wird 
das Monitoring-Ergebnis eines Degradati-
onsschätzers für die Kamera kontinuierlich 
an eine Leitstelle (über GSM-R oder FRMCS) 
übermittelt. Der Systemaufbau dieses Mini-

malbeispiels mit SOVD-Diagnosesystem ist 
in Abb. 5 dargestellt.
Die zu diagnostizierende Kamera ist über 
eine Ethernet-Schnittstelle mit einem On-
board-Rechner verbunden. Eine Diagnose-
Applikation überwacht das Kamerabild und 

Abb. 5: Systemarchitektur des Demonstrationsbeispiels zur SOVD-basierten Sensordiagnose
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berechnet einen Degradationsstatus, der 
dem SOVD-Server zur Verfügung gestellt 
wird (Abb. 5).
In Listings 2 bis 4 (Abb. 3) sind die notwen-
digen SOVD-Requests und mögliche Res-
ponses bei Umsetzung dieser Beispiele auf-
geführt. Zyklische Updates werden in SOVD 
über Server-Sent-Events realisiert. Beim 
Übermitteln von Fehlerspeicherdaten kön-
nen auch zusätzliche Informationen wie Um-
gebungsbedingungen mitgesendet werden. 
Dieses Minimalbeispiel verdeutlicht den 
geringen Aufwand für die Implementierung 
der Diagnosekommunikation mit SOVD. Im 
Vergleich zu proprietären Lösungen ermög-
licht dieser standardisierte Ansatz eine un-
komplizierte Anbindung des Diagnosesys-
tems an externe Dienste – beispielsweise für 
Instandhaltungsanwendungen, IPM-Syste-
me oder für nachgelagerte Auswertung zur 
Betriebsoptimierung.

Fazit und Ausblick
Diagnosesysteme sind wesentlich, um Zu-
verlässigkeit, Verfügbarkeit und Sicherheit 
technischer Systeme dauerhaft sicherzustel-
len. Mit dem Wegfall des Tf in ATO-Triebfahr-
zeugen steigt der Bedarf, Diagnoseprozesse 
konsequent zu automatisieren. Bestehende 
proprietäre Diagnosesysteme werden durch 
die vermehrte Integration softwarebasierter 
Systeme an ihre Grenzen stoßen. Der hier 
vorgestellte Ansatz bietet eine zukunfts-
fähige Lösung: Bereits heute ist SOVD mit 
bestehenden Kommunikationssystemen 
in Schienenfahrzeugen kompatibel. Durch 
die Standardisierung können neue Kompo-
nenten und externe Dienste herstellerun-
abhängig über den Fahrzeuglebenszyklus 
hinweg eingebunden werden. Perspekti-
visch erscheint eine Ausweitung auf weite-
re Anwendungsbereiche sinnvoll – etwa im 
Monitoring, in der Instandhaltung und bei 
der Integration weiterer fahrzeugseitiger 
Systeme.
AutomatedTrain wird gefördert durch die 
Bundesrepublik Deutschland und die Euro-
päische Union. Zuwendungsgeber sind das 
BMWE aufgrund eines Beschlusses des Deut-
schen Bundestages sowie die Europäische 
Union. � 
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