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M it der fortschreitenden Digitalisierung des Bahnbetriebs 
müssen die ETCS-Kommunikationsverbindungen (Eu-

ropean Train Control System, ETCS) zuverlässig abgesichert 
werden. Die dafür zwingend notwendigen kryptographischen 
Schlüssel erzeugt und verwaltet ein Key Management Centre 
(KMC). Das heute genutzte Schlüsselmanagement ist mit vie-
len manuellen Schritten verbunden und entsprechend auf-
wendig in der Handhabung. Das neue Online Key Management 
Centre (oKMC) adressiert diese Schwäche, indem es den kom-
pletten Lebenszyklus der Schlüssel durchgängig automatisiert 
abbildet. Das Ziel: schnellere Prozesse, geringere Fehlerquoten 
und eine höhere IT-Sicherheit im Schlüsselmanagement. 

1  Einleitung: Ausgangslage und Problemrahmen

Der digitale Bahnbetrieb mit ETCS in der Ausprägung Level 2 verlangt 
eine dauerhaft abgesicherte Funkkommunikation zwischen der ETCS-
Zentrale (Radio Block Centre, RBC) und dem ETCS-Fahrzeuggerät (On-
board Unit, OBU). Unter ETCS Level 2 werden dabei u. a. ETCS-Fahrter-
laubnisse (Movement Authorities, MA) vom RBC an die OBU übermittelt.
Diese Kommunikation stützt sich auf symmetrische kryptographische 
Verfahren und klare Vertrauensbeziehungen, um die Authentizität und 
Integrität zu gewährleisten. Die Technischen Spezifikationen für die In-
teroperabilität im Teil Zugsteuerung, Zugsicherung und Signalgebung 
(TSI ZZS) erfordern die Nutzung der entsprechenden standardisierten 
Schnittstellen.
Die Absicherung findet anhand von symmetrischen Schlüsseln statt. 
Mit dem fortschreitenden ETCS-Rollout steigen sowohl der Umfang 
als auch die Komplexität der Aufgaben des Schlüsselmanagements. 
Immer mehr Strecken und Fahrzeuge sind mit Schlüsseln auszustat-
ten, wodurch der Bedarf an Schlüsseln und Zuordnungen deutlich zu-
nimmt. Aufgrund der steigenden Anzahl benötigter Schlüssel erhöht 
sich zugleich das Volumen der damit verbundenen Prozesse. All diese 
Prozesse müssen zuverlässig bearbeitet und verwaltet werden, um ei-
nen reibungslosen Betrieb sicherzustellen.
Insbesondere die sichere und nachvollziehbare Abbildung des gesam-
ten kryptographischen Lebenszyklus – von der Generierung über die 
Verteilung und regelmäßige Rotation bis hin zur zeitkritischen Sper-
rung im Verdachtsfall – ist mit rein manuellen Prozessen nur schwer 
umsetzbar.

2  Projektüberblick und Zielbild

Um die Anforderungen an die Skalierbarkeit bei einem zunehmend di-
gitalisierten Bahnbetrieb und die damit einhergehenden IT Security-An-
forderungen zu erfüllen, vollzieht die DB InfraGO AG mit dem Projekt 

Modernising ETCS key management for communication 
between the RBC and Onboard Unit 

Modernisierung des ETCS-Schlüsselmanagements zur 
Kommunikation zwischen RBC und Fahrzeug 

Samet Öztekin

T he ongoing digitalisation of railway operations means 
that ETCS (European Train Control System) communi-

cation links must be reliably secured. The cryptographic keys 
required for this are generated and managed by a Key Man-
agement Centre (KMC). The key management system cur-
rently in use involves many manual steps and is correspond-
ingly time-consuming. The new Online Key Management 
Centre (oKMC) addresses this weakness by fully automating 
the entire lifecycle of the keys. The goal: faster processes, low-
er error rates and higher IT security in key management. 

1  Introduction: the background and problem statement

Digital rail operations using ETCS at Level 2 require permanent-
ly secure radio communication between the Radio Block Cen-
tre (RBC) and the ETCS on-board unit (OBU). Amongst other 
things, ETCS movement authorities (MA) are transmitted from 
the RBC to the OBU under ETCS Level 2.
This communication relies on symmetric cryptographic meth-
ods and clear trust relationships to ensure authenticity and in-
tegrity. The Technical Specifications for Interoperability for 
Control Command and Signalling (TSI CCS) require the use of 
the corresponding standardised interfaces.
Security is ensured using symmetric keys. As the ETCS roll-
out progresses, both the scope and complexity of the key man-
agement tasks are increasing. More tracks and vehicles must be 
equipped with keys, thereby significantly increasing the demand 
for keys and assignments. The rising number of required keys 
means that the volume of associated processes is also increas-
ing. All these processes must be reliably managed to ensure well-
functioning operations.
In particular, the secure and traceable mapping of the entire 
cryptographic lifecycle, from generation through to distribution 
and regular rotation and on to time-critical revocation in any 
cases of suspicion, is difficult to implement using purely man-
ual processes.

2  Project overview and vision

In order to meet the scalability requirements of increasingly dig-
italised railway operations and the associated IT security needs, 
DB InfraGO AG is transitioning to automated key management 
through the “Online Key Management Centre (oKMC)” project. 
The system establishes a regulated, IT-supported process based 
on the latest state of the art that unifies the entire cryptograph-
ic lifecycle within a single platform, from application and gen-
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Stufe 3: Online-Anbindung von Fahrzeugen
Online-Versorgung der OBU via Mobilfunk

Phase 3: Online Connectivity for Vehicles
Online provisioning of OBUs via Mobile Network

Stufe 2: Online-Anbindung von RBC
Asynchrone Online-Versorgung der Streckenzentralen

Phase 2: Online Connectivity for RBCs
Asynchronous online provisioning of Radio Block Centres

Stufe 1: Erneuerung Offline-Funktionalität
Sicherung der Basis & Versorgung der Bestandsanlagen

Phase 1: Renewal of Offline Functionality
Securing the basic infrastructure & provisioning of existing systems
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eration through to distribution and on to revocation and audit-
proof record-keeping. This makes the volumes generated by the 
ongoing ETCS rollout manageable and simplifies operational 
key management.

2.1  The project’s scope and benefits
The core objective of the project is to transform the previously 
predominantly manual offline key management processes into 
standardised and automated online processes and to ensure in-
teroperability in accordance with the TSI CCS. The oKMC thus 
addresses the challenges described above, systematically handles 
the increasing volumes of requests and deliveries, makes key ro-
tations predictable and guarantees seamless transparency and 
compliance in operational activities.

2.2  The Phased Implementation Model
The rollout of the oKMC project will take place sequentially in 
three phases. This approach ensures that any operational ben-
efits will take effect early on, while at the same time maintain-
ing the essential backward compatibility with existing systems:
1. �the Renewal of Offline Functionality (Phase 1): a more power-

ful offline KMC replaces the previous tools. This ensures that 
both the existing RBCs and OBUs and the new ETCS entities 

„Online Key Management Centre (oKMC)“ den Wechsel zum automati-
sierten Schlüsselmanagement. Das System etabliert einen geregelten, 
IT-gestützten Ablauf nach dem aktuellen Stand der Technik, der den ge-
samten kryptographischen Lebenszyklus in einer Plattform vereint, be-
ginnend bei der Beantragung und Erzeugung über die Verteilung bis 
hin zur Sperrung und revisionssicheren Nachweisführung. Damit wer-
den die durch den fortschreitenden ETCS-Rollout entstehenden Volumi-
na beherrschbar und wird das operative Schlüsselmanagement verein-
facht.

2.1  Projektauftrag und Nutzen
Der Kernauftrag des Projekts besteht darin, die bislang überwiegend 
manuell geprägten Offline-Abläufe des Schlüsselmanagements in 
standardisierte und automatisierte Online-Prozesse zu überführen 
und die Interoperabilität entlang der TSI ZZS sicherzustellen. Das 
oKMC adressiert somit die einleitend beschriebenen Herausforde-
rungen, fängt die steigenden Antrags- und Auslieferungsmengen 
systemisch ab, macht Schlüsselrotationen planbar und garantiert 
eine lückenlose Transparenz und Compliance im operativen Betrieb.

2.2  Vorgehensmodell in Stufen
Der Rollout des Projekts oKMC erfolgt sequenziell in drei Ausbaustu-
fen. Dieser Ansatz gewährleistet, dass der operative Nutzen frühzei-

Bild 1: Stufen der 
Umsetzung 
Fig. 1: The rollout 
phases
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tig wirksam wird, während gleichzeitig die zwingend erforderliche 
Rückwärtskompatibilität zu Bestandsanlagen erhalten bleibt:
1. �Erneuerung Offline-Funktionalität (Stufe 1): Ein leistungsfähigeres 

Offline-KMC ersetzt die bisherigen Werkzeuge. Dadurch ist sicher-
gestellt, dass sowohl Bestands-RBC und Bestands-OBU als auch 
neue ETCS-Entitäten in der Übergangsphase zu den späteren Stu-
fen des Projektes oKMC weiterhin zuverlässig über Offline-Wege 
versorgt werden.

2. �Online-Anbindung von RBC (Stufe 2): Einführung einer automa-
tisierten, asynchronen Online-Versorgung DB-interner RBC. Der 
Offline-Weg bleibt als geordnete Rückfallebene bestehen.

3. �Online-Anbindung von Fahrzeugen (Stufe 3): Ausweitung der 
vollautomatisierten Online-Schlüsselverwaltungsprozesse auf 
OBU mit dem Ziel, manuelle Eingriffe weiter zu reduzieren und 
den Lebenszyklus auch fahrzeugseitig mobilfunkbasiert (GPRS 
oder FRMCS) ganzheitlich zu automatisieren.

2.3.  Zielbild und Schnittstellen
Im Zielbild führt das oKMC standardisierte Schnittstellen (Online- 
sowie Offline-Verteilwege aus der TSI ZZS) enger zusammen. Der 
Online-Weg wird dort bevorzugt umgesetzt, wo er betriebliche Ab-
läufe deutlich beschleunigt. Der Offline-Weg bleibt zwingend für 
Bestandsflotten, ausländische Partnerinfrastrukturen sowie als ge-
ordnete Rückfallebene erhalten. Die funktionale und regulatorische 
Zuordnung der Schnittstellen ist dabei wie folgt definiert:
•	 Betreiber- und länderübergreifender Austausch (KMC zu KMC via 

Subset-038): Der Austausch von Schlüsselmaterial über Betrei-
ber- und Landesgrenzen hinweg erfolgt offline-basiert. Die finale 
Versorgung der lokalen Entitäten (Fahrzeuge und Streckenkom-
ponenten) obliegt anschließend dem jeweiligen nationalen Ei-
senbahnverkehrsunternehmen (EVU) respektive Eisenbahninfra-
strukturunternehmen (EIU). Diese lokale Distribution erfolgt bei 
der DB InfraGO AG gemäß Subset-114 (offline) oder Subset-137 
(online) aus den TSI – bei anderen EIU können lokal ggf. auch ab-
hängig von der technischen Befähigung der Assets andere Wege 
genutzt werden.

•	 Interner Offline-Weg (KMC zu RBC / OBU via Subset-114): Dieser 
Verteilweg dient der Versorgung der Bestandsinfrastruktur (As-
sets der DB InfraGO AG) sowie von Fahrzeugen, deren ETCS-Aus-
rüstung keine online-fähige Schlüsselaktualisierung unterstützt. 
Er fungiert grundsätzlich als Rückfallebene. Auslieferungen erfol-
gen hierbei nach einem strengen, systemgestützten Prozess mit 
definierten Freigabeschritten und dokumentierten Rückläufen.

•	 Interner Online-Weg (KMC zu RBC / OBU via Subset-137): Dieser 
primäre Zielzustand ermöglicht dann zusätzlich die automatisier-
te Versorgung befähigter interner Entitäten via Glasfaser respek-
tive GSM-R / FRMCS. Erfolgreiche Transaktionen erzeugen unmit-
telbare, digitale Rückmeldungen in den operativen Regelbetrieb.

Alle Domänenaktionen erzeugen in dieser Zielarchitektur automa-
tisch die passenden Aufträge. Solch eine Aktion ist beispielswei-
se die Zuordnung einer OBU zu einer Strecke und somit den RBC 
auf dieser Strecke. Die Abhängigkeiten werden im Hintergrund au-
tomatisch erstellt, systemgestützt geprüft, freigegeben und doku-
mentiert. Statusmeldungen bilden dabei eine durchgehende Nach-
weisführung und machen Arbeitsfortschritte über alle Verteilwege 
hinweg transparent.

3  IT-Architektur, Kernbausteine und Governance

Die in Abschnitt 2 skizzierte Automatisierung verlangt eine siche-
re und skalierbare IT‑Architektur. Das oKMC überführt manuel-
le Offline‑Abläufe in eine vernetzte Umgebung und verbindet TSI 

continue to be reliably supplied via offline channels during 
the transition phase through to the later phases of the oKMC 
project.

2. �the online connection of the RBCs (Phase 2): the introduc-
tion of the automated, asynchronous online provisioning of 
DB-internal RBCs. The offline channel remains in place as an 
orderly fallback option.

3. �online vehicle connection (Phase 3): the expansion of fully au-
tomated online key management processes to the OBUs with 
the aim of further reducing any manual intervention and ho-
listically automating the lifecycle on the vehicle side as well 
via mobile communications (GPRS or FRMCS).

2.3  The vision and interfaces
In the target image, the oKMC brings the standardised interfaces 
(online and offline distribution channels from the TSI CCS) clos-
er together. The online channel is preferred in those cases where 
it significantly accelerates operating processes. The offline chan-
nel remains mandatory for existing fleets, foreign partner infra-
structures and as an organised fallback option. The functional 
and regulatory assignment of the interfaces is defined as follows:
•	 cross-operator and cross-state exchange (KMC to KMC via 

Subset-038): the exchange of key material across operator 
and state borders is conducted offline. The final provision-
ing of local entities (vehicles and track components) is sub-
sequently the responsibility of the respective national railway 
undertaking (RU) or infrastructure manager (IM). At DB In-
fraGO AG, this local distribution is carried out in accord-
ance with Subset-114 (offline) or Subset-137 (online) from 
the TSI. Other IMs may also use other methods locally, de-
pending on the technical capabilities of the assets.

•	 the internal offline path (KMC to RBC / OBU via Subset-114): 
this distribution path is used to supply the existing infra-
structure (assets of DB InfraGO AG) as well as those vehicles 
whose ETCS equipment does not support online key updates 
and generally serves as a fallback solution. Deliveries are car-
ried out according to a strict, system-supported process with 
defined approval steps and documented feedback loops.

•	 the internal online path (KMC to RBC / OBU via Subset-137): 
this primary target state additionally enables the automated 
provisioning of capable internal entities via fibre optics or 
GPRS / FRMCS. Successful transactions generate immediate 
digital feedback into regular operations.

All the domain actions automatically generate the appropriate 
orders in this target architecture. One such action is, for ex-
ample, the assignment of an OBU to a track and thus to the 
RBCs on that track. The dependencies are automatically cre-
ated in the background and are system-supported, verified, ap-
proved and documented. Status messages provide continuous 
audit trails and make the work progress transparent across all 
the distribution channels.

3  The IT architecture, core components and governance

The automation outlined in Section 2 requires a secure and scal-
able IT architecture. The oKMC transfers the manual offline 
processes to a networked environment and connects the TSI 
CCS interfaces with clear zoning, multitenancy and the separa-
tion of duties, as well as a Public Key Infrastructure (PKI) for the 
online channel. The following sections specify the used stand-
ards and the implemented security principles and describe the 
system’s components.
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ZZS‑Schnittstellen mit klarer Zonierung, Mandantenfähigkeit und 
Separation of Duties sowie einer Public Key Infrastructure (PKI) für 
den Online‑Weg. Die folgenden Unterkapitel konkretisieren ver‑
wendete Normen, implementierte Sicherheitsprinzipien und be‑
schreiben Bausteine des Systems.

3.1  Angewendete Normen
Die Systemarchitektur des oKMC operiert im Spannungsfeld stren‑
ger europäischer und nationaler Vorgaben. Formale Basis ist die eu‑
ropäische TSI ZZS, aus welcher sich die verbindlichen Subsets (Sub‑
set-038, Subset-114 und Subset-137) für die informationstechni‑
schen Schnittstellen und Datenformate des Key Managements ab‑
leiten.
Da die Online-Verteilung symmetrischer ETCS-Schlüssel auch über 
Mobilfunknetze erfolgt, ist die CENELEC-Norm EN 50159 für die si‑
chere Kommunikation in offenen Übertragungssystemen zwingend 
anzuwenden. Hinsichtlich funktionaler Sicherheit, RAMS (Reliability, 
Availability, Maintainability, Safety) und IT-Security stützt sich das 
oKMC zudem auf die Normen EN 50126-1 und EN 50129, die bahn‑
spezifische DIN CLC/TS 50701 sowie auf die IEC 62443 (Teile 3-3, 4-1 
und 4-2).
Auf nationaler Ebene sind die Technischen Richtlinien des Bundes‑
amts für Sicherheit in der Informationstechnik (BSI) maßgeblich, ins‑
besondere TR03145 (PKI) und TR02102 (Kryptographie). Ergänzend 
wirken DB-interne Richtlinien, die die genannten Normen für den 
Betrieb konkretisieren und operationalisieren.

3.2  Prinzipien für eine sichere Architektur
Um den Schutzbedarf kritischer Eisenbahninfrastrukturen (KRITIS) 
abzubilden, ist die Architektur nach dem Prinzip „Security by Design“ 
respektive „Zero-Trust“ konzipiert. Kein Teilsystem und keine Entität 
– weder ein RBC noch eine OBU – erhält im Netzwerk einen impli‑
ziten Vertrauensvorschuss. Jede Kommunikationsbeziehung er‑
fordert eine vorherige, strikte kryptographische Authentifizierung. 
Dies umfasst eindeutige System- und Geräteidentitäten, durchge‑
setzte Mindeststandards für Verschlüsselung sowie eine klare Tren‑
nung von Vertrauensankern und operativem Schlüsselmaterial.
Zentral ist eine konsequente Netzwerksegmentierung in Zonen mit 
minimalen Conduits (Kommunikationskanälen) dazwischen, gemäß 
den Normvorgaben aus Abschnitt 3.1. Es gilt „Default Deny“ mit ex‑
plizitem „Allow Listing“ zur Minimierung der Angriffsfläche. Die Be‑
nutzeroberfläche (GUI) ist strikt vom KMC-Core (Backend) getrennt. 
Administratorzugriffe sind isoliert, privilegierte Zugriffe erfolgen 
zeitlich begrenzt und mehrstufig authentifiziert und werden lücken‑
los protokolliert.
Für die Absicherung der Online-Verbindungen nutzt das System eine 
PKI und X.509 Zertifikate. Ergänzend bleibt der Offline-Weg verankert 
und folgt standardisierten Nachrichtenflüssen. Die kryptographische 
Absicherung erfolgt hier per S/MIME-Zertifikaten, um Integrität und 
Echtheit nachzuweisen. Beide Wege sind so gekoppelt, dass Migrati‑
on und Fallback jederzeit möglich bleiben.
Der Schutz geheimer Informationen ist über den gesamten Le‑
benszyklus lückenlos sichergestellt: Erzeugung in gekapselten 
Komponenten, Schutz im Ruhezustand (Data at Rest) durch über‑
geordnete Schlüssel, Rotation ohne Betriebsunterbrechung so‑
wie Konsistenzprüfungen zur Vermeidung überlappender Gül‑
tigkeiten. Betrieblich ergänzen Härtungsstandards, definiertes 
Schwachstellenmanagement sowie Backup- und Restore-Verfah‑
ren das Design. Zeit- und Identitätsdienste sind als zentrale Abhän‑
gigkeiten gegen Missbrauch abgesichert. So entsteht eine Ende-
zu-Ende-Schutzkette, die Normkonformität, Interoperabilität und 
Skalierbarkeit zusammenführt.

3.1  The applicable standards
The oKMC system architecture operates within the framework 
of strict European and national requirements. The formal basis is 
the European TSI CCS, from which the mandatory subsets (Sub-
set-038, Subset-114 and Subset-137) are derived for the informa-
tion technology interfaces and key management data formats.
Since the online distribution of symmetric ETCS keys also takes 
place via mobile networks, the European Committee for Elec-
trotechnical Standardisation (CENELEC) EN 50159 standard 
for secure communication in open transmission systems must 
be applied. With regard to functional safety, RAMS (Reliability, 
Availability, Maintainability, Safety) and IT security, the oKMC 
also relies on the EN 50126-1 and EN 50129 standards, the rail-
way-specific DIN CLC/TS 50701 and IEC 62443 (Parts 3-3, 4-1, 
and 4-2).
At the national level, the Technical Guidelines of the German 
Federal Office for Information Security (BSI) are authoritative, 
in particular TR03145 (PKI) and TR02102 (Cryptography). 
These have been supplemented with internal DB guidelines 
that specify and operationalise the standards for use in practice.

3.2  The principles for a secure architecture
In order to address the critical rail infrastructure security re-
quirements (KRITIS), the architecture has been designed ac-
cording to the principles of “security by design” and “zero-trust.” 
No subsystem or entity, whether an RBC or an OBU, is implicit-
ly trusted within the network. Every communication connection 
requires prior, strict cryptographic authentication. This includes 
unique system and device identities, enforced minimum stand-
ards for encryption and a clear separation of the trust anchors 
and operational key material.
Central to this is consistent network segmentation into zones 
with minimal conduits (communication channels) between 
them in accordance with the standard requirements from Section 
3.1. A “default deny” policy with explicit “allow listing” applies 
so as to minimise the attack surface. The user interface (GUI) is 
strictly separated from the KMC core (backend). Administrator 
access is isolated, while privileged access is time-limited, multi-
factor authenticated and fully logged.
The system uses a PKI and X.509 certificates in order to secure 
the online connections. Additionally, the offline path remains 
and follows standardised message flows. Cryptographic security 
here is provided via S/MIME certificates so as to verify integrity 
and authenticity. Both paths are coupled in such a way that mi-
gration and fallback remain possible at any time.
The protection of confidential information is seamlessly ensured 
throughout the entire lifecycle: generation in encapsulated com-
ponents, protection at rest (data at rest) via master keys, rotation 
without any interruption to operations and consistency checks 
so as to prevent any overlapping validity periods. Operationally, 
hardening standards, vulnerability management and backup and 
restore procedures complement the design. Time and identity 
services are secured against misuse as central dependencies. This 
creates an end-to-end protection chain that combines standards 
compliance, interoperability and scalability.

3.3  The core components of the oKMC
In order to implement these principles, the oKMC is architec-
turally composed of functionally separate core components that, 
when working together, map the entire lifecycle:
•	 the KMC-Core (backend): the KMC-Core is the system’s cen-

tral business logic. There, asynchronous processes are con-
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3.3  Kernbausteine des oKMC
Zur Umsetzung dieser Prinzipien setzt sich das oKMC architekto-
nisch aus funktional separierten Kernbausteinen zusammen, die im 
Zusammenspiel den gesamten Lebenszyklus abbilden:
•	 KMC-Core (Backend): Der KMC-Core ist die zentrale Business-Lo-

gik des Systems. Hier werden asynchrone Prozesse gesteuert, 
eingehende Anträge verarbeitet und wird die Schlüsselerzeu-
gung initiiert.

•	 GUI-Webanwendung (Frontend): Die GUI-Webanwendung ist 
das operative Interface für Disponenten und Administratoren 
zur nutzerfreundlichen Verwaltung von Aufgabenlisten, Anträ-
gen und Freigabeworkflows.

•	 Hardware Security Module (HSM): Das HSM ist das physikalische 
Herzstück der Kryptographie. Die tatsächliche Generierung der 
symmetrischen ETCS-Schlüssel sowie kryptographische Signa-
turprozesse finden ausschließlich innerhalb dieser zertifizierten 
und manipulationssicheren Hardwarekomponenten statt.

•	 PKI / Certificate Authority (CA): Die PKI / CA verwaltet die asym-
metrischen X.509-Zertifikate aller Netzteilnehmer, gewährleistet 
die Validitätsprüfung und steuert die Zertifikatssperrlisten (CRL).

•	 Datenhaltung und Audit-Log: Mit Datenhaltung und Audit-Log 
werden manipulationssichere Persistenzschichten für Stamm-
daten sowie die lückenlose, revisionssichere Protokollierung 
sämtlicher Systemtransaktionen gewährleistet.

Daraus ergibt sich folgende schematische Darstellung der Architek-
tur und Schnittstellen:

3.4  Rollen und IT-Governance
Die oKMC-Architektur bildet die Governance der DB InfraGO opera-
tiv ab. Mandantenfähigkeit und strikte Separation of Duties (Tren-
nung der Verantwortlichkeiten) stellen sicher, dass das EIU die Ho-
heit über Streckenzuordnungen und Freigaben behält. EVU können 
ausschließlich für ihre verifizierten Fahrzeuge Anträge auslösen und 
den Bearbeitungsstatus einsehen. Die KMC-Administration ist orga-
nisatorisch isoliert und verantwortet Querschnittsaufgaben sowie 
Konfiguration, ohne in fachliche Genehmigungen einzugreifen.
Freigaben und sicherheitskritische Eingriffe folgen technisch er-
zwungenen Workflows nach dem Vier-Augen-Prinzip. Zugriffe erfol-
gen über Single Sign-on (SSO) und Multi-Faktor-Authentifizierung 
(MFA). Privilegierte Verbindungen werden zusätzlich netzseitig be-
schränkt. Alle Schritte von der Antragstellung bis zu Auslieferungen 
und Rückläufen werden manipulationssicher protokolliert und an 
das Security Operations Centre (SOC) der Deutschen Bahn AG ge-
meldet. So entstehen belastbare Nachweise für Audits und Aufsich-
ten wie das Eisenbahn-Bundesamt (EBA) und BSI im KRITIS-Kontext.

4  Projektorganisation und Entwicklungspartner

Ein Vorhaben der sicherheitstechnischen Tragweite und architekto-
nischen Komplexität des oKMC erfordert eine hochgradig kollabo-
rative Projektorganisation. Die Realisierung erfolgt bewusst nicht im 
informationstechnischen Vakuum, sondern an der Schnittstelle zwi-
schen Leit- und Sicherungstechnik (LST), moderner IT und strenger 
DB Konzern Governance. Das Projekt stützt sich dabei auf ein star-
kes Netzwerk aus internen Einheiten und spezialisierten Technolo-
giepartnern.
Systemverantwortung und Infrastruktur: Die übergeordnete Sys-
temverantwortung sowie die fachliche Führung obliegen der DB In-
fraGO AG. Als Betreiberin der Eisenbahninfrastruktur verantwortet 
sie zudem die Bereitstellung der IT-Infrastruktur – einschließlich der 
hochverfügbaren Hardware- und Betriebsinfrastruktur in den Be-
triebszentralen.

trolled, incoming requests are processed and key generation 
is initiated.

•	 the GUI web application (frontend): the GUI web application 
is the operational interface for dispatchers and administra-
tors, enabling the user-friendly management of task lists, re-
quests and approval workflows.

•	 the Hardware Security Module (HSM): the HSM is the physi-
cal heart of the cryptography. The actual generation of sym-
metric ETCS keys as well as cryptographic signature process-
es takes place exclusively within these certified and tamper-
proof hardware components.

•	 the PKI / Certificate Authority (CA): the PKI / CA manages 
the asymmetric X.509 certificates of all the network partici-
pants, ensures certificate validation and maintains the Certif-
icate Revocation Lists (CRL).

•	 the data storage and audit log: the data storage and the audit 
log ensure tamper-proof persistence layers for data as well as 
the complete, audit-proof logging of all the system transac-
tions.

This results in the following schematic representation of the ar-
chitecture and interfaces:

3.4  The roles and IT governance
The oKMC architecture operationally maps the DB InfraGO 
governance. Multitenancy and the strict separation of duties en-
sure that the IM retains control over track assignments and ap-
provals. RUs can only submit requests for their verified vehi-
cles and view the processing status. The KMC administration is 
organisationally isolated and is responsible for cross-functional 
tasks and configuration without interfering with technical ap-
provals.
Approvals and safety-critical interventions follow technical-
ly enforced workflows based on the two-person rule. Access is 
granted via single sign-on (SSO) and multifactor authentica-
tion (MFA). Privileged connections are additionally restrict-
ed at the network level. All the steps, from request submission 
to deliveries and returns, are logged in a tamper-proof manner 
and reported to Deutsche Bahn AG’s Security Operations Cen-
tre (SOC). This provides reliable evidence for any audits and for 
regulatory oversight bodies such as the Federal Railway Author-
ity (EBA) and BSI within the KRITIS context.

4  The project organisation and development partners

A project of the security-related scope and architectural com-
plexity of the oKMC requires highly collaborative project organ-
isation. Implementation is deliberately not carried out within an 
information technology vacuum, but at the interface between 
the Train Control Systems, Control-Command and Signalling 
(CCS) and modern information technology and with strict DB 
Group governance. The project relies on a strong network of in-
ternal units and specialised technology partners.
System responsibility and infrastructure: the overall system re-
sponsibility and technical leadership rest with DB InfraGO AG. 
As the infrastructure manager for the rail infrastructure, it is 
also responsible for providing the IT infrastructure, including 
the high-availability hardware and operating infrastructure at 
the operation centres.
Software development and IT integration: Signon Deutschland 
GmbH (Signon) is primarily responsible for the design and ag-
ile software development of the oKMC. As a specialised devel-
opment partner, Signon combines deep expertise in European 
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Bild 2: Architektur und Schnittstellen 
Fig. 2: Architecture and interfaces�
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Softwareentwicklung und IT-Integration: Die Konzeption und agile 
Softwareentwicklung des oKMC wird maßgeblich durch die Signon 
Deutschland GmbH (Signon) verantwortet. Als spezialisierter Ent-
wicklungspartner verbindet Signon tiefe Expertise in der europäi-
schen ETCS-Standardisierung mit moderner, sicherer Softwarearchi-
tektur. Als zentraler Inhouse-IT-Dienstleister fungiert die DB Systel 
GmbH (DB Systel). Sie stellt die nahtlose Einbettung des Systems in 
die hochkomplexe IT-Landschaft des DB-Konzerns sicher und unter-
stützt bei Querschnittsaufgaben und dem IT-Betrieb.
Test und Abnahme: Da das oKMC KRITIS-Anforderungen und stren-
ge Zulassungsprozesse durchlaufen muss, hat die Qualitätssiche-
rung höchste Priorität. Die systematische Durchführung von Tests 
sowie die Validierung der Schnittstellen verantwortet Engineering 
und Software-Entwicklung GmbH (ESE) als unabhängiger Prüf- und 
Engineering-Partner. 
Zulassung und Regulatorik: Die finale Verantwortung für die Zulas-
sung und somit Inbetriebnahme des Systems liegt bei der DB Infra-
GO AG. Ein kritischer Erfolgsfaktor für diese reibungslose Zulassung 
ist die konsequente Anwendung des Abschnitts 5 der Sektorleitli-
nie 2.0. Diese Vorschrift strukturiert den formalen Nachweis der IT-
Sicherheit für LST-Komponenten und regelt das strukturierte Vorge-
hen für Zulassungen in diesem hochsensiblen Umfeld.
Durch die enge Verzahnung und effektive Zusammenarbeit von DB 
InfraGO AG, Signon, ESE und DB Systel wird sichergestellt, dass das 
Gesamtsystem den höchsten Sicherheitskriterien entspricht und die 
Schnittstellen TSI-konform erfolgen.

5  Fazit

Der Digitale Bahnbetrieb stellt höchste Anforderungen an IT-Sicher-
heit, Skalierbarkeit und Nachweisbarkeit. Die steigende Nachfrage 
im Schlüsselmanagement kann durch manuelle Schlüsselprozes-
se nicht abgedeckt werden. Mit dem oKMC schafft die DB InfraGO 
AG einen systemgestützten Dienst, der den gesamten Lebenszyklus 
kryptographischer Schlüssel standardisiert, automatisiert und revi-
sionssicher macht.
Das technische Zielbild für das Schlüsselmanagement beruht auf kla-
ren Normbezügen und einer Sicherheitsarchitektur nach dem Zero-
Trust-Prinzip. Netzwerkzonierung, minimal gehaltene Conduits, Man-
dantenfähigkeit und strikte Separation of Duties sorgen für einen 
streng kontrollierten Betrieb. Konsistenzprüfungen, manipulationssi-
chere Protokolle und eine integrierte IT-Governance erzeugen dabei 
jederzeit Protokolle für Audits und Aufsichtsbehörden.
Der gewählte dreistufige Rollout des oKMC verbindet frühen operati-
ven Nutzen mit einer signifikanten Reduktion von Projektrisiken. Be-
reits Mitte 2026 geht die erste Ausbaustufe in Betrieb, gefolgt von der 
zweiten Stufe zum Jahresende 2026. Die dritte Stufe komplettiert das 
System im Anschluss. Die kollaborative Projektorganisation mit kla-
rer Systemverantwortung und spezialisierten Entwicklungspartnern 
stellt sicher, dass normative Vorgaben, IT-Sicherheit und betriebliche 
Praxisanforderungen erfolgreich zusammenfinden. Tests und tiefgrei-
fende Qualitätssicherung machen das Ergebnis tragfähig. Damit liegt 
die Grundlage für ein dauerhaft skalierbares und sicheres Schlüssel-
management unter ETCS in Deutschland vor.�

ETCS standardisation with modern, secure software architec-
ture. DB Systel GmbH (DB Systel) serves as the central in-house 
IT service provider. It ensures the seamless integration of the 
system into the highly complex IT landscape of the DB Group 
and provides support for any cross-functional tasks and IT op-
erations.
Testing and acceptance: quality assurance is a top priority, given 
that the oKMC must meet KRITIS requirements and undergo 
strict approval processes. Engineering und Software-Entwick-
lung GmbH (ESE) is responsible for the systematic execution of 
the tests and the validation of the interfaces as an independent 
testing and engineering partner. 
Approval and regulatory compliance: DB InfraGO AG has final 
responsibility for the approval and, consequently, the commis-
sioning of the system. A critical success factor for this authorisa-
tion is the consistent application of Section 5 of the EBA’s secto-
ral guidelines (Sektorleitlinie 2.0). This regulation structures the 
formal demonstration of IT security for CCS components and 
governs the structured approach to approvals within this highly 
sensitive environment.
The close integration and effective collaboration between DB 
InfraGO AG, Signon, ESE and DB Systel ensures that the overall 
system meets the highest security criteria and that the interfaces 
are TSI-compliant.

5  Conclusion

Digital rail operations place the highest demands on IT security, 
scalability and verifiability. The growing demand for key man-
agement cannot be met by manual key processes. With oKMC, 
DB InfraGO AG is creating a system-supported service that 
standardises, automates and makes the entire lifecycle of cryp-
tographic keys audit-proof.
The technical vision for key management is based on clear 
standards and a security architecture following the zero-trust 
principle. Network zoning, minimal conduits, multitenancy and 
strict separation of duties ensure closely controlled operations. 
Consistency checks, tamper-proof logs and integrated IT gov-
ernance always generate logs for audits and the regulatory au-
thorities.
The chosen three-phase rollout of the oKMC combines early op-
erational benefits with a significant reduction in project risks. 
The first phase will go live as early as this year, followed by the 
second phase. The third phase will then complete the system. 
The collaborative project organisation, with clear system re-
sponsibility and specialised development partners, has ensured 
that regulatory requirements, IT security and practical opera-
tional needs have been successfully aligned. Testing and thor-
ough quality assurance ensures the robustness of the result. This 
is laying the foundation for a permanently scalable and secure 
key management system under ETCS in Germany.�
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